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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
ПМ.03 Защита информации техническими средствами 

 
Специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем

Нормативный срок освоения ОПОП ППССЗ 2 г. 10 мес. 

Уровень подготовки базовый

Наименования квалификации Техник по защите информации

 
Требования к результатам освоения дисциплины 
 

В результате освоения учебной дисциплины обучающийся должен уметь: 
 

− применять технические средства для криптографической защиты информации 

конфиденциального характера;  

− применять технические средства для уничтожения информации и носителей 

информации;  

− применять нормативные правовые акты, нормативные методические документы по 

обеспечению защиты информации техническими средствами;  

− применять технические средства для защиты информации в условиях применения 

мобильных устройств обработки и передачи данных;  

− применять средства охранной сигнализации, охранного телевидения и систем контроля 

и управления доступом;  

− применять инженерно-технические средства физической защиты объектов 

информатизации. 

 

В результате освоения учебной дисциплины обучающийся должен знать: 

 

− порядок технического обслуживания технических средств защиты информации;  

− номенклатуру применяемых средств защиты информации от несанкционированной 

утечки по техническим каналам;  

− физические основы, структуру и условия формирования технических каналов утечки 

информации, способы их выявления и методы оценки опасности, классификацию 

существующих физических полей и технических каналов утечки информации;  

− порядок устранения неисправностей технических средств защиты информации и 

организации ремонта технических средств защиты информации;  

− методики инструментального контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной техники на объектах информатизации;  

− номенклатуру и характеристики аппаратуры, используемой для измерения параметров 

ПЭМИН, а также параметров фоновых шумов и физических полей, создаваемых 
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техническими средствами защиты информации;  

− основные принципы действия и характеристики технических средств физической 

защиты;  

− основные способы физической защиты объектов информатизации;  

− номенклатуру применяемых средств физической защиты объектов информатизации. 

 

Перечень формируемых компетенций: 
 

В процессе освоения дисциплины у студентов должны формироваться общие 

компетенции (ОК): 

 

Программой учебной дисциплины предусмотрены следующие виды учебной работы: 
Вид учебной деятельности Объем часов всего 

Объем общеобразовательной программы  
615 

Обязательная аудиторная учебная нагрузка (всего) 349 
Вариативные часы 266 
Консультации  
В том числе:  
лекции 218 
практические занятия  

лабораторные работы  
220 

Курсовая работа (если предусмотрена) 8 
Самостоятельная работа студента (всего) 20 
В том числе: самостоятельная работа над курсовой работой 

(если предусмотренная) 
 

Промежуточная аттестация 16 
Вид промежуточной аттестации – Экзамен 8 
 


