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1. Паспорт программы профессионального модуля 
ПМ.03.Сопровождение и обслуживание программного обеспечения 
компьютерных систем 

 
1.1 Область применения рабочей программы 

 
Рабочая программа профессионального модуля ПМ.03 Сопровождение и 

обслуживание программного обеспечения компьютерных систем является 
частью основной профессиональной образовательной программы в 
соответствии с федеральными государственными образовательными 
стандартами по специальности среднего профессионального образования 
09.02.07 Информационные системы и программирование. 

 
1.2. Место профессионального модуля в структуре ОПОП 
Профессиональный модуль является федеральным компонентом 

профессионального цикла дисциплин для специальности и входит в 
профессиональный цикл. 

 
1.3. Цели, задачи и планируемые результаты изучения 

профессионального модуля 
Цель этого профессионального модуля – дать представление: о роли и 

месте знаний по дисциплине при освоении смежных дисциплин по выбранной 
специальности и в сфере профессиональной деятельности. 
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1.3.1. Перечень общих компетенций 
Код Наименование общих компетенций 
ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 
ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 
ОК 3 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 4 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 5 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей 
ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 
ОК 8 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности 

ОК 9 Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языке 

ОК 11 Планировать предпринимательскую деятельность в профессиональной сфере 

 
1.3.2 Перечень профессиональных компетенций 
Код Наименование видов деятельности и профессиональных компетенций 
ВД 4 Сопровождение и обслуживание программного обеспечения компьютерных 

систем 
ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем. 
ПК 4.2 Осуществлять измерения эксплуатационных характеристик программного 

обеспечения компьютерных систем 
ПК 4.3 Выполнять работы по модификации отдельных компонент программного 

обеспечения в соответствии с потребностями заказчика 
ПК 4.4 Обеспечивать защиту программного обеспечения компьютерных систем 

программными средствами. 
 

В результате освоения профессионального модуля студент должен: 
Иметь 
практический 
опыт 

В настройке отдельных компонентов программного обеспечения 
компьютерных систем; выполнении отдельных видов работ на этапе 
поддержки программного обеспечения компьютерной системы 
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уметь подбирать и настраивать конфигурацию программного обеспечения 
компьютерных систем; использовать методы защиты программного 
обеспечения компьютерных систем; проводить инсталляцию 
программного обеспечения компьютерных систем; производить настройку 

 отдельных компонентов программного обеспечения компьютерных 
систем; анализировать риски и характеристики качества программного 
обеспечения 

знать основные методы и средства эффективного анализа функционирования 
программного обеспечения; основные виды работ на этапе сопровождения 
программного обеспечения; основные принципы контроля конфигурации 
и поддержки целостности конфигурации программного обеспечения; 
средства защиты программного обеспечения в компьютерных системах 
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1.4 Формирование личностных результатов воспитательной работы обучающихся

ЛР 1. Осознающий себя гражданином и защитником великой страны.

ЛР2.Проявляющий активную гражданскую позицию, демонстрирующий приверженность

принципам честности, порядочности, открытости, экономической активности и участвующий в 

студенческом и территориальном самоуправлении, в том числе на условиях добровольчества, 

продуктивно взаимодействующий и участвующий в деятельности общественных организаций.

 

ЛР3.Соблюдающий нормы правопорядка, следующий идеалам гражданского общества, 

обеспечения безопасности, права и свобод граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с деструктивным и девиантным поведением. 

Демонстрирующий неприятие и предупреждающий социально опасное поведение окружающих.

ЛР4. Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность 

собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа».

ЛР5.Демонстрирующий приверженность к родной культуре, исторической памяти на основе 

любви к Родине, родному народу, малой родине, принятию традиционных ценностей 

многонационального народа России.

ЛР6. Проявляющий уважение к людям старшего поколения и готовность к участию в 

социальной поддержке и волонтерских движениях.

ЛР7. Осознающий приоритетную ценность личности человека; уважающий собственную и 

чужую уникальность в различных ситуациях, во всех формах и видах деятельности.

ЛР8. Проявляющий и демонстрирующий уважение к представителям различных 

этнокультурных, социальных, конфессиональных и иных групп. Сопричастность к сохранению, 

преумножению и трансляции культурных традиций и ценностей многонационального российского 

государства.

ЛР9. Соблюдающий и пропагандирующий правила здорового и безопасного образа жизни, 

спорта; предупреждающий либо преодолевающий зависимости от алкоголя, табака, психоактивны 

веществ, азартных игр и т.д. Сохраняющий психологическую устойчивость в ситуативно сл ожных 

или стремительно меняющихся ситуациях.

ЛР10. Заботящийся о защите окружающей среды, собственной и чужой безопасности, в то 

числе цифровой.

ЛР11. Проявляющий уважение к эстетическим ценностям, обладающий основами 

эстетической культуры.

ЛР12. Принимающий семейные ценности, готовый к созданию семьи и воспитанию детей; 

демонстрирующий неприятие насилия в семье, ухода от родительской ответственности, отказа от 

отношений со своими детьми и их финансового содержания



1.5 Количество часов на освоение рабочей программы 
профессионального модуля: 

 
Объем общеобразовательной программы обучающегося –484 час, в 

том числе: 
обязательной аудиторной учебной нагрузки обучающегося –306 часа; 
самостоятельной работы обучающегося с учетом практик – 28 час; 
Лекции – 64 часа; 
Практические занятия –380часов; 
Консультации – 4 часа; 
Промежуточная аттестация – экзамен (44 часа). 
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2. структура и содержание профессионального модуля 
2.1. Структура профессионального модуля 

 
Коды 

профессиона 
льных общих 
компетенций 

 

 
Наименования разделов 

профессионального 
модуля 

 
Суммарн 
ый объем 
нагрузки, 

час. 

Занятия во взаимодействии с преподавателем, час Сам. 
рабо 
та1 

Консу 
льтац 

ии Обучение по МДК Практики  

 
Всего 

 
Лекци 

и 

Лабораторн 
ых и 

практически 
х занятий 

Курсовых 
работ 

(проектов) 

Учебна 
я 

Производственная 
(если 

предусмотрена 
рассредоточенная 

практика) 

Промежут 
очная 

аттестация 

  

1 2 3 4 5 6 7 8 9 10 11 12 

ПК 4.1, ПК 
4.3 

Раздел 1. Обеспечение 
внедрения и поддержки 

программного 
обеспечения 

компьютерных систем 

 
119 

 
96 

 
32 

 
64 

   
 

6 
 

15 
 

2 

ПК 4.1, 
ПК4.2, ПК 

4.4 

Раздел 2. Обеспечение 
качества компьютерных 

систем в процессе 
эксплуатации 

 
120 

 
96 

 
32 

 
64 

    
6 

 
16 

 
2 

 Учебная практика. 108 108    108     

 

 
ПК 4.1 – 4.4 

Производственная 
практика (по профилю 
специальности), часов 
(если предусмотрена 

итоговая 
(концентрированная) 

практика) 

 

 
144 

 

 
144 

     

 
144 

   

 промежуточная 
аттестация 

10          

 Всего: 501 444 64 128  108 144 12 31 4 

 
1 Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной 
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дисциплины в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 
учебной дисциплины (междисциплинарного курса). 



 
2.2. Тематический план и содержание профессионального модуля (ПМ) 
Наименование разделов 

и тем 
профессионального 

модуля (ПМ), 
межпрофессиональный 

модульрных курсов 
(МДК) 

Содержание учебного материала, лабораторные работы и практические занятия, 
внеаудиторная (самостоятельная) учебная работа обучающихся, курсовая работа 

(проект) 

Объем в часах 
 

 
Программист 

Раздел 1. Обеспечение внедрения и поддержки программного обеспечения компьютерных систем 119 
МДК 03.01 Внедрение и поддержка компьютерных систем 119 
Тема 3.1.1 Основные 
методы внедрения и 
анализа 
функционирования 
программного 
обеспечения 

Содержание 30 
1. ГОСТ Р ИСО/МЭК 12207. Основные процессы и взаимосвязь между 
документами в информационной системе согласно стандартам 
2.  Виды внедрения, план внедрения. Стратегии, цели и сценарии внедрения. 
3.  Функции менеджера сопровождения и менеджера развертывания 
4. Типовые функции инструментария для автоматизации процесса внедрения 
информационной системы 
5. Оценка качества функционирования информационной системы. CALS- 
технологии 
6. Организация процесса обновления в информационной системе. Регламенты 
обновления 
7.  Тестирование программного обеспечения в процессе внедрения и эксплуатации 
8.  Эксплуатационная документация 

В том числе практических занятий и лабораторных работ 30 
1. Практическая работа «Разработка сценария внедрения программного продукта 
для рабочего места» 
2.  Практическая работа «Разработка руководства оператора» 
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3.  Практическая работа «Разработка (подготовка) документации и отчетных форм 



 
 для внедрения программных средств»  
Тема 3.1.2. Загрузка и 
установка 
программного 
обеспечения 

Содержание 30 
1. Понятие совместимости программного обеспечения. Аппаратная и программная 
совместимость. Совместимость драйверов. 
2. Причины возникновения проблем совместимости. Методы выявления проблем 
совместимости ПО. 
3. Выполнение чистой загрузки. Выявление причин возникновения проблем 
совместимости ПО. Выбор методов выявления совместимости. 
4. Проблемы перехода на новые версии программ. Мастер совместимости 
программ. Инструментарий учета аппаратных компонентов. 
5. Анализ приложений с проблемами совместимости. Использование динамически 
загружаемых библиотек. Механизм решения проблем совместимости на основе 
«системных заплаток». Разработка модулей обеспечения совместимости 
6. Создание в системе виртуальной машины для исполнения приложений. 
7. Изменение настроек по умолчанию в образе. Подключение к сетевому ресурсу. 
Настройка обновлений программ. Обновление драйверов. 
8. Решение проблем конфигурации с помощью групповых политик. 
9. Тестирование на совместимость в безопасном режиме. Восстановление системы. 
10. Производительность ПК. Проблемы производительности. Анализ журналов 
событий. 
11. Настройка управления питанием. Оптимизация использования процессора. 
12. Оптимизация использования памяти. Оптимизация использования жесткого 
диска. Оптимизация использования сети. Инструменты повышения 
производительности программного обеспечения. 
13. Средства диагностики оборудования. Разрешение проблем аппаратного сбоя 
14. Аппаратно-программные платформы серверов и рабочих станций. 
15. Установка серверной части. Виды серверного программного обеспечения. 
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16. Особенности эксплуатации различных видов серверного программного 



 
 обеспечения.  

17. Виды клиентского программного обеспечения. Установка, адаптация и 
сопровождение клиентского программного обеспечения. 

В том числе практических занятий и лабораторных работ 29 
1. Лабораторная работа «Измерение и анализ эксплуатационных характеристик 
качества программного обеспечения». 
2. В Лабораторная работа «Выявление и документирование проблем установки 
программного обеспечения» 
3. Лабораторная работа «Устранение проблем совместимости программного 
обеспечения» 
4. Лабораторная работа «Конфигурирование программных и аппаратных средств» 
5. Лабораторная работа «Настройки системы и обновлений» 
6. Лабораторная работа «Создание образа системы. Восстановление системы» 
7. Лабораторная работа «Разработка модулей программного средства» 
8. Лабораторная работа «Настройка сетевого доступа» 

Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации 120 
МДК 03.02 Обеспечение качества функционирования компьютерных систем 120 
Тема 3.2.1 Основные 
методы обеспечения 
качества 
функционирования 

Содержание 30 
1. Многоуровневая модель качества программного обеспечения 
2. Объекты уязвимости 
3. Дестабилизирующие факторы и угрозы надежности 
4. Методы предотвращения угроз надежности 
5. Оперативные методы повышения надежности: временная, информационная, 
программная избыточность 
6. Первичные ошибки, вторичные ошибки и их проявления 
7. Математические модели описания статистических характеристик ошибок в 
программах 
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8. Анализ рисков и характеристик качества программного обеспечения при 



 
 внедрении.  

9. Целесообразность разработки модулей адаптации 
В том числе практических занятий и лабораторных работ 30 

1. Лабораторная работа «Тестирование программных продуктов» 
2. Лабораторная работа «Сравнение результатов тестирования с требованиями 
технического задания и/или спецификацией». 
3. Лабораторная работа «Анализ рисков» 
4. Лабораторная работа «Выявление первичных и вторичных ошибок» 

Тема 3.2.2 Методы и 
средства защиты 
компьютерных систем 

Содержание 30 
1. Вредоносные программы: классификация, методы обнаружения 
2. Антивирусные программы: классификация, сравнительный анализ 
3. Файрвол: задачи, сравнительный анализ, настройка 
4. Групповые политики. Аутентификация. Учетные записи 
5. Тестирование защиты программного обеспечения 
6. Средства и протоколы шифрования сообщений 

В том числе практических занятий и лабораторных работ 30 
1. Лабораторная работа «Обнаружение вируса и устранение последствий его 
влияния» 
2. Лабораторная работа «Установка и настройка антивируса. Настройка 
обновлений с помощью зеркала» 
3. Лабораторная работа «Настройка политики безопасности» 
4. Лабораторная работа «Настройка браузера» 
5. Лабораторная работа «Работа с реестром» 
6. Лабораторная работа «Работа с программой восстановления файлов и очистки 
дисков» 

Итого 484 
Учебная практика по модулю  
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Производственная практика   
Промежуточная аттестация 44 
Всего 484 



2.3 Образовательные технологии, используемые при проведении 
аудиторных занятий 

 
Образовательные технологии, используемые при реализации 

различных видов учебной работы и дающие наиболее эффективные 
результаты освоения профессионального модуля. 

В соответствии с требованиями ФГОС СПО по специальности 
реализация компетентностного подхода должна предусматривать широкое 
использование в учебном процессе активных и интерактивных форм 
проведения занятий (компьютерных симуляций, деловых и ролевых игр, 
разбор конкретных ситуаций, психологические и иные тренинги и т.д.) в 
сочетании с внеаудиторной работой с целью формирования и развития 
требуемых компетенций обучающихся. 

Виды образовательных технологий. 
Образовательная технология – это совокупность научно и практически 

обоснованных методов и инструментов для достижения запланированных 
результатов в области образования. Применение конкретных 
образовательных технологий в учебном процессе определяется спецификой 
учебной деятельности, ее информационно-ресурсной основы и видов 
учебной работы. 

1. Традиционные образовательные технологии ориентируются на 
организацию образовательного процесса, предполагающую прямую 
трансляцию знаний от преподавателя к студенту (преимущественно на 
основе объяснительно-иллюстративных методов обучения). Учебная 
деятельность студента носит в таких условиях, как правило, репродуктивный 
характер. 

Примеры форм учебных занятий с использованием традиционных 
технологий: 

Лекция – последовательное изложение материала в профессиональный 
модульрной логике, осуществляемое преимущественно вербальными 
средствами (монолог преподавателя). 

Семинар – беседа преподавателя и студентов, обсуждение заранее 
подготовленных сообщений, проектов по каждому вопросу плана занятия с 
единым для всех перечнем рекомендуемой обязательной и дополнительной 
литературы. 

Практическое занятие – занятие, посвященное освоению конкретных 
умений и навыков по предложенному алгоритму. 

Лабораторная работа – организация учебной работы с реальными 
материальными и информационными объектами, экспериментальная работа с 
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аналоговыми моделями реальных объектов. 
2. Технологии проблемного обучения – организация образовательного 

процесса, которая предполагает постановку проблемных вопросов, создание 
20 учебных проблемных ситуаций для стимулирование активной 
познавательной деятельности студентов. 

Примеры форм учебных занятий с использованием технологий 
проблемного обучения: 

Проблемная лекция – изложение материала, предполагающее 
постановку проблемных и дискуссионных вопросов, освещение различных 
научных подходов, авторские комментарии, связанные с различными 
моделями интерпретации изучаемого материала. 

Практическое занятие в форме практикума – организация учебной 
работы, направленная на решение комплексной учебно-познавательной 
задачи, требующей от студента применения как научно-теоретических 
знаний, так и практических навыков. 

Практическое занятие на основе кейс-метода («метод кейсов», «кейс- 
стади») – обучение в контексте моделируемой ситуации, воспроизводящей 
реальные условия научной, производственной, общественной деятельности. 
Обучающиеся должны проанализировать ситуацию, разобраться в сути 
проблем, предложить возможные решения и выбрать лучшее из них. Кейсы 
базируются на реальном фактическом материале или же приближены к 
реальной ситуации. 

3. Игровые технологии – организация образовательного процесса, 
основанная на реконструкции моделей поведения в рамках предложенных 
сценарных условий. 

Примеры форм учебных занятий с использованием игровых 
технологий: 

Деловая игра – моделирование различных ситуаций, связанных с 
выработкой и принятием совместных решений, обсуждением вопросов в 
режиме «мозгового штурма», реконструкцией функционального 
взаимодействия в коллективе и т.п. 

Ролевая игра – имитация или реконструкция моделей ролевого 
поведения в предложенных сценарных условиях. 

4. Технологии проектного обучения – организация образовательного 
процесса в соответствии с алгоритмом поэтапного решения проблемной 
задачи или выполнения учебного задания. Проект предполагает совместную 
учебно-познавательную деятельность группы студентов, направленную на 
выработку концепции, установление целей и задач, формулировку 
ожидаемых результатов, определение принципов и методик решения 
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поставленных задач, планирование хода работы, поиск доступных и 
оптимальных ресурсов, поэтапную реализацию плана работы, презентацию 
результатов работы, их осмысление и рефлексию. 

Основные типы проектов: 
Исследовательский проект – структура приближена к формату 

научного исследования (доказательство актуальности темы, определение 
научной проблемы, предмета и объекта исследования, целей и задач, 
методов, источников, выдвижение гипотезы, обобщение результатов, 
выводы, обозначение новых проблем). 

Творческий проект, как правило, не имеет детально проработанной 
структуры; учебно-познавательная деятельность студентов осуществляется в 
рамках рамочного задания, подчиняясь логике и интересам участников 
проекта, жанру конечного результата (газета, фильм, праздник и т.п.). 

Информационный проект – учебно-познавательная деятельность с ярко 
выраженной эвристической направленностью (поиск, отбор и систематизация 
информации о каком-то объекте, ознакомление участников проекта с этой 
информацией, ее анализ и обобщение для презентации более широкой 
аудитории). 

5. Интерактивные технологии – организация образовательного 
процесса, которая предполагает активное и нелинейное взаимодействие всех 
участников, достижение на этой основе личностно значимого для них 
образовательного результата. Наряду со специализированными технологиями 
такого рода принцип интерактивности прослеживается в большинстве 
современных образовательных технологий. 

Примеры форм учебных занятий с использованием 
специализированных интерактивных технологий: 

− лекция «обратной связи» – лекция–провокация (изложение 
материала с заранее запланированными ошибками), 

− лекция-беседа, 
− лекция-дискуссия, 
− семинар-дискуссия – коллективное обсуждение какого-либо 

спорного вопроса, проблемы, выявление мнений в группе. 
6. Информационно-коммуникационные образовательные технологии – 

организация образовательного процесса, основанная на применении 
специализированных программных сред и технических средств работы с 
информацией. 

Примеры форм учебных занятий с использованием информационно- 
коммуникационных технологий: 
− Лекция-визуализация – изложение содержания сопровождается 
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презентацией (демонстрацией учебных материалов, представленных в 
различных знаковых системах, в т.ч. иллюстративных, графических, аудио- и 
видеоматериалов). 
− Практическое занятие в форме презентации – представление 
результатов проектной или исследовательской деятельности с 
использованием специализированных программных сред. 

 
2.4 Оценочные средства и контрольные вопросы 
 

1. Что такое сопровождение программного обеспечения? 

2. Какие основные цели сопровождения ПО? 

3. Какие виды сопровождения ПО существуют? 

4. Какие этапы жизненного цикла программного обеспечения включают в 

себя сопровождение? 

5. Какие проблемы могут возникнуть при сопровождении ПО? 

6. Что такое техническое обслуживание программного обеспечения? 

7. Какие методы обновления программного обеспечения вы знаете? 

8. Каким образом тестирование влияет на процесс сопровождения ПО? 

9. Какие инструменты используются для управления сопровождением ПО? 

10. Что такое регрессионное тестирование и как оно связано с 

сопровождением ПО? 

11. Какие риски связаны с неправильным сопровождением ПО? 

12. Что такое SLA (Service Level Agreement) в контексте сопровождения ПО? 

13. Какие метрики можно использовать для оценки эффективности 

сопровождения ПО? 

14. Какие основные шаги следует предпринять при обнаружении ошибки в 

программном обеспечении? 

15. Какие преимущества и недостатки может иметь автоматизация процессов 

сопровождения ПО? 

16. Какие методы улучшения процессов сопровождения ПО вы бы 

предложили? 

17. Каким образом команда поддержки ПО может повлиять на качество 
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обслуживания продукта? 

18. Что такое план срочных действий (emergency action plan) при 

сопровождении ПО и как он может помочь? 

19. Какие основные требования к документации при сопровождении ПО? 

20. Какие технические и организационные проблемы могут возникнуть при 

масштабировании процессов сопровождения ПО? 

21. Какие основные виды обновлений программного обеспечения 

существуют? 

22. Какие роли и обязанности могут быть участвующими в процессе 

сопровождения ПО? 

23. Какие методы обратной связи могут быть использованы для улучшения 

процессов сопровождения ПО? 

24. Какие стратегии решения проблем с ПО могут быть использованы при 

сопровождении? 

25. Какие методы контроля качества могут быть применены в процессе 

сопровождения ПО? 

26. Что такое аудит программного обеспечения и как он связан с 

сопровождением? 

27. Какие факторы следует учитывать при планировании процессов 

сопровождения ПО? 

28. Какие подходы к управлению изменениями могут быть применены в 

рамках сопровождения ПО? 

29. Какие методы мониторинга производительности программного 

обеспечения могут быть использованы в процессе сопровождения? 

30. Каким образом техническая документация влияет на процесс 

сопровождения ПО? 

31. Что такое профилактическое обслуживание программного обеспечения и 

почему оно важно? 

32. Какие инструменты для управления задачами могут быть полезны при 

сопровождении ПО? 
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33. Какие методы резервного копирования данных могут быть использованы 

для обеспечения надежности сопровождения ПО? 

34. Какие виды технической поддержки могут предоставляться 

пользователям программного обеспечения? 

35. Какие преимущества может принести регулярное обновление 

программного обеспечения для пользователей? 

36. Каким образом тестирование безопасности может быть включено в 

процесс сопровождения ПО? 

37. Какие методы анализа данных могут помочь в оптимизации процессов 

сопровождения ПО? 

38. Что такое автоматизация тестирования и как она может быть применена 

при сопровождении ПО? 

39. Каким образом обучение пользователей новым функциям программного 

обеспечения может повлиять на процесс сопровождения? 

40. Какие требования к безопасности данных следует учитывать при 

разработке стратегии сопровождения ПО? 

41. Какие методы мониторинга ошибок и отзывов пользователей могут 

помочь в улучшении качества сопровождения ПО? 

42. Что такое "патч" (patch) и как он используется в контексте сопровождения 

программного обеспечения? 

43. Каким образом техническая поддержка может быть организована для 

эффективного решения проблем пользователей? 

44. Какие методы резервного копирования кода программного обеспечения 

могут быть использованы для предотвращения потерь данных? 

45. Каким образом анализ обратной связи от пользователей может помочь в 

улучшении функциональности программного обеспечения? 

46. Что такое SLDC (Software Development Life Cycle) и какая его часть 

связана с процессами сопровождения ПО? 

47. Какие методы тестирования совместимости могут быть применены при 

сопровождении ПО для различных платформ? 
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48. Какие основные принципы следует учитывать при планировании бюджета 

на сопровождение ПО? 

49. Каким образом технические изменения в окружении могут повлиять на 

процессы сопровождения ПО? 

50. Какие методы мониторинга производительности программного 

обеспечения могут помочь выявить проблемы в работе системы? 

51. Какие методы мониторинга уязвимостей безопасности могут быть 

использованы при сопровождении ПО? 

52. Какие виды документации могут быть полезны при сопровождении ПО? 

53. Что такое SLA (Service Level Agreement) и как оно применяется в 

контексте сопровождения ПО? 

54. Каким образом анализ данных использования программного обеспечения 

может помочь в улучшении его функциональности? 

55. Какие методы обучения пользователей могут быть эффективными при 

внедрении новых версий программного обеспечения? 

56. Каким образом процессы мониторинга и управления изменениями могут 

быть связаны с сопровождением ПО? 

57. Какие методы тестирования производительности могут быть применены 

для оптимизации работы программного обеспечения? 

58. Что такое процесс релиза (release process) и как он связан с процессами 

сопровождения ПО? 

59. Какие методы резервного копирования конфигураций и настроек 

программного обеспечения могут быть использованы для обеспечения 

надежности системы? 

60. Каким образом анализ требований пользователей может повлиять на 

процессы сопровождения ПО? 

 

2.5 Фонд оценочных средств 

 

1. Напишите план действий для обновления критически важного 
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программного обеспечения на сервере компании. 

2. Опишите процесс создания и поддержания документации по программному 

обеспечению. 

3. Проведите анализ уязвимостей в системе и разработайте план их 

устранения. 

4. Подготовьте отчет о производительности программного обеспечения за 

последний месяц. 

5. Разработайте стратегию бэкапа данных для программного обеспечения, 

работающего на сервере. 

6. Проведите анализ обратной связи пользователей и предложите улучшения 

для программного обеспечения. 

7. Проверьте совместимость новой версии программного обеспечения с 

текущей инфраструктурой компании. 

8. Организуйте процесс тестирования обновлений перед их выпуском 

пользователям. 

9. Проведите аудит безопасности программного обеспечения и предложите 

меры по улучшению защиты. 

10. Разработайте план автоматического мониторинга и уведомления о сбоях в 

работе программного обеспечения. 

11. Проведите анализ причин часто возникающих ошибок в программном 

обеспечении и предложите решения. 

12. Определите стандарты кодирования и рекомендации по разработке для 

улучшения сопровождаемости ПО. 

13. Проведите оценку производительности сервера и оптимизируйте 

настройки программного обеспечения. 

14. Разработайте план автоматического резервного копирования базы данных 

программного обеспечения. 

15. Подготовьте инструкцию по устранению типичных проблем 

пользователей с программным обеспечением. 

16. Оцените текущий уровень обслуживания клиентов и предложите меры по 
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его улучшению через программное обеспечение. 

17. Создайте полный список зависимостей программного обеспечения и его 

компонентов для обеспечения целостности системы. 

18. Проведите анализ использования ресурсов сервера и предложите меры по 

оптимизации нагрузки. 

19. Оцените эффективность текущего процесса тестирования программного 

обеспечения и предложите улучшения. 

20. Разработайте план автоматического мониторинга производительности 

программного обеспечения. 

21. Проведите анализ требований пользователей к функциональности 

программного обеспечения и предложите новые возможности. 

22. Организуйте процесс регулярного обновления всех компонентов 

программного обеспечения на сервере. 

23. Подготовьте отчет о текущем состоянии безопасности программного 

обеспечения и предложите меры по улучшению. 

24. Разработайте стратегию миграции данных при переходе на новую версию 

программного обеспечения. 

25. Проведите анализ затрат на сопровождение программного обеспечения и 

предложите способы их оптимизации. 

26. Оцените текущий уровень удовлетворенности пользователей 

программным обеспечением и предложите меры по улучшению. 

27. Создайте план регулярных аудитов безопасности программного 

обеспечения. 

28. Проведите анализ технической долговечности программного обеспечения 

и предложите меры по ее снижению. 

29. Разработайте план автоматического мониторинга доступности сервисов, 

работающих на сервере. 

30. Подготовьте инструкцию по восстановлению работы программного 

обеспечения после сбоев. 

31. Оцените текущий уровень надежности резервного копирования данных и 
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предложите меры по его улучшению. 

32. Создайте план регулярных проверок наличия неисправностей в работе 

программного обеспечения. 

33. Проведите анализ эффективности процесса управления изменениями в 

программном обеспечении и предложите улучшения. 

34. Разработайте стратегию мониторинга использования лицензий на 

программное обеспечение компании. 

35. Организуйте процесс регулярных тестов восстановления данных из 

резервных копий программного обеспечения. 

36. Подготовьте отчет о текущем уровне удовлетворенности клиентов 

услугами поддержки по программному обеспечению. 

37. Оцените текущий уровень автоматизации процессов сопровождения 

программного обеспечения и предложите дополнительные автоматизации. 

38. Создайте план регулярных проверок соответствия лицензионных 

требований при использовании программного обеспечения компании. 

39. Проведите анализ затрат на техническую поддержку пользователей и 

предложите способы их оптимизации через программное обеспечение. 

40. Разработайте стратегию мониторинга изменений в конфигурации 

программного обеспечения для предотвращения несанкционированных 

изменений. 

41. Организуйте процесс регулярных проверок соблюдения стандартов 

безопасности при работе с программным обеспечением компании. 

42. Подготовьте отчет о текущем состоянии инфраструктуры для работы с 

программным обеспечением и предложите меры по ее улучшению. 

43. Оцените текущий уровень эффективности процесса тестирования новых 

функций в программном обеспечении и предложите улучшения. 

44. Создайте план регулярных проверок актуальности документации по 

программному обеспечению компании. 

45. Проведите анализ использования ресурсов сервера в рабочее время и 

предложите меры по оптимизации для повышения производительности. 
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3. Условия реализации программы профессионального модуля 
 

3.1. Требования к минимальному материально-техническому 
обеспечению 

 
Помещение кабинетов удовлетворяет требованиям Санитарно- 

эпидемиологических правил и нормативов (СанПиН 2.4.2 № 178-02) и 

оснащено типовым оборудованием, указанным в настоящих требованиях, в 

том числе специализированная учебная мебель и средства обучения, 

достаточными для выполнения требований к уровню подготовки 

обучающихся. 

Кабинеты оснащены мультимедийным оборудованием, посредством 
которых участники образовательного процесса могут просматривать 
визуальную, создавать презентации, видеоматериалы, иные документы. 

 
 

3.2 Информационное обеспечение обучения. 
 

 
Основные источники: 

 
1. Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. 

Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : 
ИНФРА-М, 2024. — 464 с. — (Среднее профессиональное образование). 
https://znanium.com/catalog/prod uct/2122501 

 
2. Кузин, А. В. Компьютерные сети : учебное пособие / А.В. Кузин, 

Д.А. Кузин. — 4-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 
2024. — 190 с. — (Среднее профессиональное образование). https:// 
znanium.ru/catalog/prod uct/2096763 

3. Исаченко, О. В. Программное обеспечение компьютерных сетей : 
учебное пособие / О.В. Исаченко. — 2-е изд., испр. и доп. — Москва : 
ИНФРА-М, 2024. — 158 с. — (Среднее профессиональное образование). 
https://znanium.ru/catalog/prod uct/2111926 
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Дополнительные источники: 
 
 

1. Шаньгин, В. Ф. Информационная безопасность компьютерных 
систем и сетей : учебное пособие / В.Ф. Шаньгин. — Москва : ФОРУМ : 
ИНФРА-М, 2024. — 416 с. — (Среднее профессиональное образование). 
https://znanium.ru/catalog/prod uct/2130242 

 
2. Кузин, А. В. Компьютерные сети : учебное пособие / А.В. 

Кузин, Д.А. Кузин. — 4-е изд., перераб. и доп. — Москва : ФОРУМ : 
ИНФРА-М, 2023. — 190 с. — (Среднее профессиональное образование). 
https://znanium.com/catalog/prod uct/2047215 

 
3. Исаченко, О. В. Программное обеспечение компьютерных 

сетей : учебное пособие / О.В. Исаченко. — 2-е изд., испр. и доп. — 
Москва : ИНФРА-М, 2023. — 158 с. — (Среднее профессиональное 
образование). https://znanium.ru/catalog/prod uct/1933141 

 
3.3. Перечень информационных технологий 

 
В рамках изучения профессионального модуля используются 

следующие информационные технологии: 
− электронно-библиотечная система «Znanium.com» 

(расположенная по электронному адресу http://znanium.com/catalog), 
электронно-библиотечная система «Ibooks.ru» (расположенная по 
электронному адресу https://ibooks.ru/home.php?routine=bookshelf); 

− презентационные материалы, разработанные в целях 
визуализации учебного материала и повышения наглядности обучения, в 
соответствии с календарно тематическим планом по дисциплине; 

− в рамках изучения профессионального модуля используется 
пакет программ Microsoft Office. 

 
3.4 Условия реализации программы для обучающихся инвалидов и 

лиц с ограниченными возможностями здоровья 
 

Инвалиды и лица с ограниченными возможностями здоровья, 
обучающиеся по программе подготовки 09.02.07 Информационные системы 
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и программирование, обеспечиваются печатными и электронными 
образовательными ресурсами в формах, адаптированных к ограничениям их 
здоровья. 

Специфика получаемой направленности (профиля) образовательной 
программы предполагает возможность обучения следующих категорий 
инвалидов и лиц с ограниченными возможностями здоровья: 

- с ограничением двигательных функций; 
- с нарушениями слуха; 
- с нарушениями зрения. 

Организация образовательного процесса обеспечивает возможность 
беспрепятственного доступа обучающихся с ограниченными возможностями 
здоровья и (или) инвалидов в учебные аудитории и другие помещения, для 
этого имеются пандусы, поручни, лифты и расширенные дверные проемы. 

В учебных аудиториях и лабораториях имеется возможность 
оборудовать места для студентов-инвалидов с различными видами 
нарушения здоровья, в том числе опорно-двигательного аппарата и слуха. 
Освещенность учебных мест устанавливается в соответствии с положениями 
СНиП 23-05-95 «Естественное и искусственное освещения». Все предметы, 
необходимые для учебного процесса, располагаются в зоне максимальной 
досягаемости вытянутых рук. 

Помещения предусматривают учебные места для лиц с ограниченными 
возможностями здоровья и инвалидов, имеющих сердечно-сосудистые 
заболевания, они оборудованы солнцезащитными устройствами (жалюзи), в 
них имеется система климат-контроля. 
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4. Контроль и оценка результатов освоения профессионального модуля 
(по разделам) 
Код и наименование 
профессиональных 

и общих 
компетенций, 

формируемых в 
рамках модуля 

Критерии оценки Методы оценки 

Раздел модуля 1. Обеспечение внедрения и поддержки программного обеспечения 
компьютерных систем 
ПК 4.1 
Осуществлять 
инсталляцию, 
настройку и 
обслуживание 
программного 
обеспечения 
компьютерных 
систем. 

Оценка «отлично» - предложенное 
программное обеспечение установлено, 
обоснован вариант конфигурации, 
обеспечен доступ различным категориям 
пользователей, обеспечена совместимость 
компонент с ранее установленными 
программными продуктами, 
проконтролировано качество 
функционирования с помощью 
встроенных средств. 
Оценка «хорошо» - предложенное 
программное обеспечение установлено, 
обоснован вариант конфигурации, 
обеспечен доступ различным категориям 
пользователей, обеспечена совместимость 
компонент с ранее установленными 
программными продуктами, 
проконтролировано качество 
функционирования. 
Оценка «удовлетворительно» - 
предложенное программное обеспечение 
установлено, обеспечен доступ 
различным категориям пользователей, 
обеспечена совместимость компонент с 
ранее установленными программными 
продуктами, проконтролировано качество 
функционирования. 

Экзамен/зачет в 
форме собеседования: 
практическое задание 
по инсталляции и 
настройке 
предложенного 
программного 
обеспечения (при 
необходимости 
используя 
руководство 
администратора). 

 
Защита отчетов по 
практическим и 
лабораторным 
работам 
Экспертное 
наблюдение за 
выполнением 
различных видов 
работ во время 
учебной/ 
производственной 

ПК 4.3 Выполнять 
работы по 
модификации 
отдельных 
компонент 
программного 
обеспечения в 
соответствии с 

Оценка «отлично» - выполнен анализ 
условий эксплуатации программного 
обеспечения; проверена настройка 
конфигурации; выполнен анализ 
функционирования с помощью 
инструментальных средств; выявлены 
причины несоответствия выполняемых 
функций требованиям заказчика; 

Экзамен/зачет в 
форме собеседования: 
практическое задание 
по анализу и 
определению 
направлений 
модификации 
программного 
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потребностями 
заказчика. 

предложены варианты модификации 
программного обеспечения. 
Оценка «хорошо» - выполнен анализ 
условий эксплуатации программного 
обеспечения; проверена настройка 
конфигурации; выполнен анализ 
функционирования; выявлены причины 
несоответствия выполняемых функций 
требованиям заказчика; предложен 
вариант модификации программного 
обеспечения. 
Оценка «удовлетворительно» - выполнен 
анализ условий эксплуатации 
программного обеспечения; выполнен 
анализ функционирования; выявлены 
причины несоответствия выполняемых 
функций требованиям заказчика; 
предложен вариант модификации 
программного обеспечения. 

обеспечения в 
соответствии с 
вариантом 
эксплуатации. 

 
 
Защита отчетов по 
практическим и 
лабораторным 
работам 
Экспертное 
наблюдение за 
выполнением 
различных видов 
работ во время 
учебной/ 
производственной 

Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации 
ПК 4.1 
Осуществлять 
инсталляцию, 
настройку и 
обслуживание 
программного 
обеспечения 
компьютерных 
систем. 

Оценка «отлично» - предложенное 
программное обеспечение установлено, 
обоснован вариант конфигурации, 
обеспечен доступ различным категориям 
пользователей, обеспечена 
совместимость компонент с ранее 
установленными программными 
продуктами, проконтролировано 
качество функционирования с помощью 
встроенных средств. 
Оценка «хорошо» - предложенное 
программное обеспечение установлено, 
обоснован вариант конфигурации, 
обеспечен доступ различным категориям 
пользователей, обеспечена 
совместимость компонент с ранее 
установленными программными 
продуктами, проконтролировано 
качество функционирования. 
Оценка «удовлетворительно» - 
предложенное программное обеспечение 
установлено, обеспечен доступ 
различным категориям пользователей, 
обеспечена совместимость компонент с 
ранее установленными программными 

Экзамен/зачет в 
форме собеседования: 
практическое задание 
по инсталляции и 
настройке 
предложенного 
программного 
обеспечения (при 
необходимости 
используя 
руководство 
администратора). 
Защита отчетов по 
практическим и 
лабораторным 
работам 
Экспертное 
наблюдение за 
выполнением 
различных видов 
работ во время 
учебной/ 
производственной 
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 продуктами, проконтролировано 
качество функционирования 

 

ПК 4.2 Оценка «отлично» - определен полный Экзамен/зачет в 
Осуществлять набор качественных характеристик форме собеседования: 
измерения предложенного программного средства с практическое задание 
эксплуатационных помощью заданного набора метрик в том по измерению 
характеристик числе с использованием характеристик 
программного инструментальных средств; сделан вывод программного 
обеспечения о соответствии заданным критериям; продукта 
компьютерных результаты сохранены в системе Защита отчетов по 
систем контроля версий. практическим и 

 Оценка «хорошо» - определен набор лабораторным 
 качественных характеристик работам 
 предложенного программного средства с Экспертное 
 помощью заданного набора метрик в том наблюдение за 
 числе с использованием выполнением 
 инструментальных средств; результаты различных видов 
 сохранены в системе контроля версий. работ во время 
 Оценка «удовлетворительно» - учебной/ 
 определены некоторые качественные производственной 
 характеристики предложенного  
 программного средства из заданного  
 набора метрик в том числе с  
 использованием инструментальных  
 средств; результаты сохранены в системе  
 контроля версий.  
ПК 4.4 Оценка «отлично» - проанализированы Экзамен/зачет в 
Обеспечивать риски и характеристики качества форме собеседования: 
защиту программного обеспечения; обоснованы практическое задание 
программного и выбраны методы и средства защиты по обоснованию 
обеспечения программного обеспечения; определен выбора методов и 
компьютерных необходимый уровень защиты; защита средств защиты 
систем программного обеспечения реализована компьютерной 
программными на требуемом уровне. системы требуемого 
средствами. Оценка «хорошо» - проанализированы уровня и их 

 риски и характеристики качества использованию. 
 программного обеспечения; выбраны Защита отчетов по 
 методы и средства защиты программного практическим и 
 обеспечения; защита программного лабораторным 
 обеспечения реализована на требуемом работам 
 уровне. Экспертное 
 Оценка «удовлетворительно» - наблюдение за 
 проанализированы риски и выполнением 
 характеристики качества программного различных видов 
 обеспечения; выбраны методы и средства работ во время 
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 защиты программного обеспечения; 
защита программного обеспечения 
реализована на стандартном уровне 

учебной/ 
производственной 

ОК 01. Выбирать 
способы решения 
задач 
профессиональной 
деятельности, 
применительно к 
различным 
контекстам. 

− обоснованность постановки цели, 
выбора и применения методов и способов 
решения профессиональных задач; 
- адекватная оценка и самооценка 
эффективности и качества выполнения 
профессиональных задач 

Экспертное 
наблюдение за 
выполнением работ 

ОП 
02.Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности. 

- использование различных источников, 
включая электронные ресурсы, 
медиаресурсы, Интернет-ресурсы, 
периодические издания по специальности 
для решения профессиональных задач 

ОК 03. Планировать 
и реализовывать 
собственное 
профессиональное и 
личностное 
развитие. 

- демонстрация ответственности за 
принятые решения 
- обоснованность самоанализа и 
коррекция результатов собственной 
работы; 

ОК 04. Работать в 
коллективе и 
команде, 
эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами. 

- взаимодействовать с обучающимися, 
преподавателями и мастерами в ходе 
обучения, с руководителями учебной и 
производственной практик; 
- обоснованность анализа работы членов 
команды (подчиненных) 

ОК 05. 
Осуществлять 
устную и 
письменную 
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста. 

Демонстрировать грамотность устной и 
письменной речи, - ясность 
формулирования и изложения мыслей 
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ОК 06. Проявлять 
гражданско- 
патриотическую 
позицию, 
демонстрировать 
осознанное 
поведение на основе 
традиционных 
общечеловеческих 
ценностей. 

- соблюдение норм поведения во время 
учебных занятий и прохождения учебной 
и производственной практик, 

 

ОК 07. 
Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях. 

- эффективное выполнение правил ТБ во 
время учебных занятий, при 
прохождении учебной и 
производственной практик; 
- демонстрация знаний и использование 
ресурсосберегающих технологий в 
профессиональной деятельности 

ОК 08. Использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья 
в процессе 
профессиональной 
деятельности и 
поддержания 
необходимого 
уровня физической 
подготовленности. 

- эффективность использовать средств 
физической культуры для сохранения и 
укрепления здоровья при выполнении 
профессиональной деятельности. 

ОК 09. Использовать 
информационные 
технологии в 
профессиональной 
деятельности. 

- эффективность использования 
информационно-коммуникационных 
технологий в профессиональной 
деятельности согласно формируемым 
умениям и получаемому практическому 
опыту; 

ОК 10. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном 
языках. 

- эффективность использования в 
профессиональной деятельности 
необходимой технической документации, 
в том числе на английском языке. 
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5. Оценка освоения достижений личностных результатов воспитательной 
работы

Оценка достижения обучающимися личностных результатов (далее – ЛР) 

проводиться в рамках контрольных и оценочных процедур, предусмотренных данной 

Программой.

Способы контроля результатов и критерии результативности реализации 

воспитательной работы обучающихся академического колледжа.
Вид контроля Результат контроля

Входной контроль диагностика  способностей  и  интересов
обучающихся (тестирование, 
анкетирование, социометрия, опрос).

Текущий контроль педагогическое наблюдение в процессе 
проведения мероприятий, педагогический 
анализ творческих работ, мероприятий 
обучающихся, формирование и анализ 
портфолио  обучающегося;  исполнение 
текущей отчетности

Итоговый контроль анализ деятельности

Комплекс критериев оценки личностных результатов обучающихся:

демонстрация интереса к будущей профессии;

оценка собственного продвижения, личностного развития;

положительная динамика в организации собственной учебной деятельности по

результатам самооценки, самоанализа и коррекции ее результатов;

ответственность за результат учебной деятельности и подготовки к

профессиональной деятельности;

проявление высокопрофессиональной трудовой активности;

участие в исследовательской и проектной работе;

участие в конкурсах профессионального мастерства, олимпиадах по

профессии, викторинах, в предметных неделях;

соблюдение этических норм общения при взаимодействии с обучающимися,

преподавателями, руководителями практик;

конструктивное взаимодействие в учебном коллективе;

демонстрация навыков межличностного делового общения, социального
имиджа.
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