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1. Паспорт программы профессионального модуля ПМ.01 Выполнение 

работ по проектированию сетевой инфраструктуры 

 

1.1 Область применения рабочей программы  
 

Рабочая программа профессионального модуля ПМ.01 Выполнение работ по 

проектированию сетевой инфраструктуры является частью основной 

профессиональной образовательной программы в соответствии с федеральными 

государственными образовательными стандартами по специальности среднего 

профессионального образования 09.02.06 Сетевое и системное администрирование.  

 

1.2. Место профессионального модуля в структуре ОПОП  

Дисциплина является федеральным компонентом профессионального цикла 

дисциплин для специальности и входит в профессиональный и общий 

естественнонаучный цикл. 

 

1.3. Цели, задачи и планируемые результаты изучения профессионального 

модуля  

Цель этой дисциплины – дать представление: о роли и месте знаний по 

дисциплине при освоении смежных дисциплин по выбранной специальности и в сфере 

профессиональной деятельности. 

 

1.3.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языке. 

ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере 

 



 

1.3.2. Перечень профессиональных компетенций  

 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1. Выполнение работ по проектированию сетевой инфраструктуры 

ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети. 

ПК 1.2. Осуществлять выбор технологии, инструментальных средств и средств вычислительной 

техники при организации процесса разработки и исследования объектов 

профессиональной деятельности 

ПК 1.3.  Обеспечивать защиту информации в сети с использованием программно-аппаратных 

средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого 

оборудования различного уровня и в оценке качества и экономической эффективности 

сетевой топологии. 

ПК 1.5. Выполнять требования нормативно-технической документации, иметь опыт оформления 

проектной документации. 

 

В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт в 

проектировании архитектуры локальной сети в соответствии с поставленной 

задачей; 

установке и настройке сетевых протоколов и сетевого оборудования в 

соответствии с конкретной задачей; 

выборе технологии, инструментальных средств при организации процесса 

исследования объектов сетевой инфраструктуры; 

обеспечении безопасного хранения и передачи информации в локальной сети; 

использовании специального программного обеспечения для моделирования, 

проектирования и тестирования компьютерных сетей. 

уметь проектировать локальную сеть, выбирать сетевые топологии; 

использовать многофункциональные приборы мониторинга, программно-

аппаратные средства технического контроля локальной сети. 

знать общие принципы построения сетей, сетевых топологий, многослойной модели 

OSI, требований к компьютерным сетям; 

архитектуру протоколов, стандартизации сетей, этапов проектирования сетевой 

инфраструктуры; 

базовые протоколы и технологии локальных сетей; 

принципы построения высокоскоростных локальных сетей; 

стандарты кабелей, основные виды коммуникационных устройств, терминов, 

понятий, стандартов и типовых элементов структурированной кабельной 

системы. 

 

  



 

1.4 Количество часов на освоение рабочей программы учебной дисциплины: 

 

Объем общеобразовательной программы обучающегося – 660 часов, в том 

числе: 

обязательной аудиторной учебной нагрузки обучающегося – 622 часа; 

самостоятельной работы обучающегося – 14 часов. 

Лекции – 154 часа; 

Практические занятия – 186 часов; 

Консультации –  6 часов 

Курсовое проектирование - 30 

Промежуточная аттестация – экзамен (18 часов) 
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о
р

та
 

A
U

X
. 

 

3
 

С
ет

ев
ы

е 
п

р
о
т
о
к

о
л

ы
 и

 к
о
м

м
у
н

и
к

а
ц

и
и

 

К
о
д

и
р

о
в
ан

и
е 

и
 п

ар
ам

ет
р

ы
 с

о
о
б

щ
ен

и
я
. 

С
ет

ев
ы

е 
п

р
о
то

к
о
л
ы

. 
В

за
и

м
о
д

ей
ст

в
и

е 
п

р
о
то

к
о
л
о
в
. 

Н
аб

о
р

 п
р

о
то

к
о
л
о
в
 T

C
P

/I
P

 и
 п

р
о
ц

ес
с 

о
б

м
ен

а 
д

ан
н

ы
м

и
. 

О
р

га
н

и
за

ц
и

и
 п

о
 с

та
н

д
ар

ти
за

ц
и

и
: 

IS
O

C
, 

IA
B

, 
IE

T
F

, 
IE

E
E

, 
IS

O
. 

М
н

о
го

у
р

о
в
н

ев
ы

е 
м

о
д

ел
и

 
O

S
I 

и
 

T
C

P
/I

P
. 

И
н

к
ап

су
л
я
ц

и
я 

д
ан

н
ы

х
. 

П
р

о
то

к
о
л
ь
н

ы
е 

б
л
о
к
и

 
д

ан
н

ы
х

 
(P

D
U

).
 

Д
о
ст

у
п

 
к
 

л
о
к
ал

ь
н

ы
м

 
р

ес
у
р

са
м

. 
С

ет
ев

ая
 

ад
р

ес
ац

и
я
. 
M

A
C

- 
и

 I
P

- 
ад

р
ес

а.
 Д

о
ст

у
п

 к
 у

д
ал

ён
н

ы
м

 р
ес

у
р

са
м

. 
Ш

л
ю

з 
п

о
 у

м
о
л
ч
ан

и
ю

. 

4
 

С
ет

ев
о
й

 д
о
ст

у
п

 

П
р

о
то

к
о
л
ы

 
и

 
ст

ан
д

ар
ты

 
ф

и
зи

ч
ес

к
о
го

 
у
р

о
в
н

я
. 

С
п

о
со

б
ы

 
п

о
д
к
л
ю

ч
ен

и
я
 

к
 

се
ти

. 
С

ет
ев

ы
е 

и
н

те
р

ф
ей

сн
ы

е 
п

л
ат

ы
 
(N

IC
).

 
С

р
ед

ы
 
п

ер
ед

ач
и

 
д

ан
н

ы
х

 
и

 
и

х
 
х

ар
ак

те
р

и
ст

и
к
и

: 
п

р
о
п

у
ск

н
ая

 

сп
о
со

б
н

о
ст

ь
, 

п
р

о
и

зв
о
д

и
те

л
ь
н

о
ст

ь
. 

В
и

д
ы

 
м

ед
н

ы
х

 
се

те
в
ы

х
 

к
аб

ел
ей

: 
U

T
P

, 
S

T
P

, 

к
о
ак

си
ал

ь
н

ы
й

. 
Р

аз
н

о
в
и

д
н

о
ст

и
, 

о
со

б
ен

н
о
ст

и
 п

р
о
к
л
ад

к
и

 и
 т

ес
ти

р
о
в
ан

и
я
 к

аб
ел

ей
. 

С
тр

у
к
т
у
р

а 

и
 

о
со

б
ен

н
о
ст

и
 

п
р

о
к
л
ад

к
и

 
о
п

то
в
о
л
о
к
о
н

н
ы

х
 

к
аб

ел
ей

. 
Б

ес
п

р
о
в
о
д

н
ы

е 
ср

ед
ст

в
а 

п
ер

ед
ач

и
 

д
ан

н
ы

х
. 
С

та
н

д
ар

т 
W

i-
F

i 
IE

E
E

 8
0
2
.1

1
. 



 

К
ан

ал
ь
н

ы
й

 у
р

о
в
ен

ь
 и

 е
го

 п
о
д

у
р

о
в
н

и
: 

У
п

р
ав

л
ен

и
е 

л
о
ги

ч
ес

к
и

м
 к

ан
ал

о
м

 (
L

L
C

) 
и

 

У
п

р
ав

л
ен

и
е 

д
о
ст

у
п

о
м

 к
 с

р
ед

е 
п

ер
ед

ач
и

 д
ан

н
ы

х
 M

A
C

. 
С

тр
у
к
т
у
р

а 
к
ад

р
а 

к
ан

ал
ь
н

о
го

 у
р

о
в
н

я
 

и
 п

р
и

н
ц

и
п

ы
 е

го
 ф

о
р

м
и

р
о
в
ан

и
я
. 
С

та
н

д
ар

ты
 к

ан
ал

ь
н

о
го

 у
р

о
в
н

я
. 
Ф

и
зи

ч
ес

к
ая

 и
 л

о
ги

ч
ес

к
ая

 

то
п

о
л
о
ги

я
 с

ет
и

. 
Т

о
п

о
л
о
ги

и
 «

то
ч
к
а-

то
ч
к
а
»
, 

«
зв

ез
д

а
»
, 

«
п

о
л
н

о
св

я
за

н
н

ая
»
, 

«
к
о
л
ь
ц

ев
ая

»
. 

П
о
л

у
д

у
п

л
ек

сн
ая

 и
 п

о
л
н

о
д

у
п

л
ек

сн
ая

 п
ер

ед
ач

а 
д

ан
н

ы
х

. 
О

со
б

ен
н

о
ст

и
 к

ад
р

о
в
 L

A
N

, 
W

A
N

, 

E
th

er
n
et

, 
P

P
P

, 
8
0
2
.1

1
. 
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С
ет

ев
ы

е 
т
ех

н
о
л

о
г
и

и
 E

th
er

n
et

 

С
ем

ей
ст

в
о
 

се
те

в
ы

х
 

те
х

н
о
л
о
ги

й
 

E
th

er
n
et

. 
П

р
и

н
ц

и
п

 
р

аб
о
ты

 
E

th
er

n
et

. 
В

за
и

м
о
д

ей
ст

в
и

е 
н

а 

п
о
д

у
р

о
в
н

я
х

 L
L

C
 и

 M
A

C
. 

У
п

р
ав

л
ен

и
е 

д
о
ст

у
п

о
м

 к
 с

р
ед

е 
п

ер
ед

ач
и

 д
ан

н
ы

х
 (

C
S

M
A

).
 M

A
C

-

ад
р

ес
: 

и
д

ен
ти

ф
и

к
ац

и
я
 
E

th
er

n
et

. 
А

тр
и

б
у
ты

 
к
ад

р
а 

E
th

er
n
et

. 
П

р
ед

ст
ав

л
ен

и
я
 
M

A
C

-а
д

р
ес

о
в
. 

О
д

н
о
- 

и
 м

н
о
го

ад
р

ес
н

о
й

, 
ш

и
р

о
к
о
в
ещ

ат
ел

ь
н

о
й

 р
ас

сы
л
о
к
. 

С
к
в
о
зн

о
е 

п
о
д

к
л
ю

ч
ен

и
е,

 M
A

C
- 

и
 

IP
-а

д
р

ес
а.

  

П
р

о
то

к
о
л
 р

аз
р

еш
ен

и
я
 а

д
р

ес
о
в
 (

A
R

P
):

 п
р

и
н

ц
и

п
ы

 р
аб

о
ты

, 
р

о
л
ь
 в

 п
р

о
ц

ес
се

 у
д

ал
ен

н
о
го

 

о
б

м
ен

а 
д

ан
н

ы
м

и
. 
Т

аб
л
и

ц
ы

 A
R

P
 н

а 
се

те
в
ы

х
 у

ст
р

о
й

ст
в
ах

. 
О

сн
о
в
н

ы
е 

н
ед

о
ст

ат
к
и

 п
р

о
то

к
о
л
а 

A
R

P
 -

 Н
аг

р
у
зк

а 
н

а 
ср

ед
у
 п

ер
ед

ач
и

 д
ан

н
ы

х
 и

 б
ез

о
п

ас
н

о
ст

ь
. 
 

О
сн

о
в
н

ая
 

и
н

ф
о
р

м
ац

и
я 

о
 

п
о
р

та
х

 
к
о
м

м
у
та

то
р

а.
 

Т
аб

л
и

ц
а 

M
A

C
-а

д
р

ес
о
в
 

к
о
м

м
у
та

то
р

а.
 

Ф
у
н

к
ц

и
я
 

A
u
to

-M
D

IX
. 

С
п

о
со

б
ы

 
п

ер
ес

ы
л
к
и

 
к
ад

р
а 

н
а 

к
о
м

м
у
та

то
р

ах
 

C
is

co
. 

Б
у
ф

ер
и

за
ц

и
я
 

п
ам

я
ти

 
н

а 
к
о
м

м
у
та

то
р

ах
. 

Ф
и

к
си

р
о
в
ан

н
ая

 
и

 
м

о
д

у
л
ь
н

ая
 

к
о
н

ф
и

гу
р

ац
и

и
 

к
о
м

м
у
та

то
р

о
в
. 

С
р

ав
н

ен
и

е 
к
о
м

м
у
та

ц
и

и
 

у
р

о
в
н

я
 

2
 

и
 

у
р

о
в
н

я
. 

Т
ех

н
о
л
о
ги

я
 

C
is

co
 

E
x

p
re

ss
 

F
o
rw

ar
d
in

g
. 

В
и

р
ту

ал
ь
н

ы
й

 
и

н
те

р
ф

ей
с 

к
о
м

м
у
та

то
р

а 
(S

V
I)

, 
М

ар
ш

р
у
ти

зи
р

у
ем

ы
й

 
п

о
р

т,
 

E
th

er
C

h
an

n
el

 

у
р

о
в
н

я
 3

. 
К

о
н

ф
и

гу
р

ац
и

я
 м

ар
ш

р
у
ти

зи
р

у
ем

о
го

 п
о
р

та
. 
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С
ет

ев
о
й

 у
р

о
в

ен
ь

 

С
ет

ев
о
й

 
у
р

о
в
ен

ь
 
в
 
п

р
о
ц

ес
се

 
п

ер
ед

ач
и

 
д

ан
н

ы
х

. 
П

р
о
то

к
о
л
ы

 
се

те
в
о
го

 
у
р

о
в
н

я
. 

О
сн

о
в
н

ы
е 

х
ар

ак
те

р
и

ст
и

к
и

 
IP

-п
р

о
то

к
о
л
а.

 
С

тр
у
к
ту

р
а 

п
ак

ет
о
в
 

IP
v
4
 

и
 

IP
v
6
. 

О
со

б
ен

н
о
ст

и
 

и
 

п
р

еи
м

у
щ

ес
тв

а 
п

р
о
то

к
о
л
а 

P
v
6
. 

М
ет

о
д

ы
 

м
ар

ш
р

у
ти

за
ц

и
и

 
у
зл

о
в
. 

Т
аб

л
и

ц
а 

м
ар

ш
р

у
ти

за
ц

и
и

 

у
зл

о
в
 

и
 

м
ар

ш
р

у
ти

за
то

р
а 

д
л
я
 

п
р

о
то

к
о
л
о
в
 

IP
v
4
 

и
 

IP
v
6
. 

У
ст

р
о
й

ст
в
о
 

м
ар

ш
р

у
ти

за
то

р
а 

–
 

П
р

о
ц

ес
со

р
, 

п
ам

я
ть

, 
о
п

ер
ац

и
о
н

н
ая

 
си

ст
ем

а.
 

П
о
д

к
л
ю

ч
ен

и
е 

к
 

м
ар

ш
р

у
ти

за
то

р
у
 

ч
ер

ез
 

р
аз

л
и

ч
н

ы
е 

п
о
р

ты
. 

Н
ас

тр
о
й

к
а 

и
сх

о
д
н

ы
х

 п
ар

ам
ет

р
о
в
, 

и
н

те
р

ф
ей

со
в
, 

ш
л
ю

за
 п

о
 у

м
о
л
ч
ан

и
ю

 и
 

д
р

у
ги

х
 х

ар
ак

те
р

и
ст

и
к
 м

ар
ш

р
у
ти

за
то

р
а.
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Т
р

а
н

сп
о
р

т
н

ы
й

 у
р

о
в

ен
ь

 

Н
аз

н
ач

ен
и

е 
и

 з
ад

ач
и

 т
р

ан
сп

о
р

тн
о
го

 у
р

о
в
н

я
. 
 



 

М
у
л
ь
ти

п
л
ек

си
р

о
в
ан

и
е 

се
ан

со
в
 
св

я
зи

. 
О

п
и

са
н

и
е 

и
 
ср

ав
н

ен
и

е 
п

р
о
то

к
о
л
о
в
 
T

C
P

 
и

 
U

D
P

 
–
 

н
ад

еж
н

о
ст

ь
 и

 п
р

о
и

зв
о
д

и
те

л
ь
н

о
ст

ь
, 

о
б

л
ас

ть
 п

р
и

м
ен

ен
и

я
. 

А
д

р
ес

ац
и

я
 п

о
р

то
в
 и

 с
ег

м
ен

та
ц

и
я 

T
C

P
 

и
 

U
D

P
. 

О
б

м
ен

 
д

ан
н

ы
м

и
 

п
о
 

T
C

P
. 

П
р

о
ц

ес
сы

 
T

C
P

 
се

р
в
ер

а.
 

У
ст

ан
о
в
л
ен

и
е 

T
C

P
-

со
ед

и
н

ен
и

я
 

и
 

ег
о
 

за
в
ер

ш
ен

и
е.

 
П

р
и

н
ц

и
п

ы
 

«
тр

ёх
ст

о
р

о
н

н
ег

о
 

р
у
к
о
п

о
ж

ат
и

я
»
 

T
C

P
. 

Н
ад

ёж
н

о
ст

ь
 и

 у
п

р
ав

л
ен

и
е 

п
о
то

к
о
м

 T
C

P
 -

 П
о
д

тв
ер

ж
д

ен
и

е 
п

о
л

у
ч
ен

и
я
 с

ег
м

ен
то

в
, 

п
о
те

р
я
 

д
ан

н
ы

х
 и

 п
о
в
то

р
н

ая
 п

ер
ед

ач
а,

 
у
п

р
ав

л
ен

и
е 

п
о
то

к
о
м

. 
О

б
м

ен
 д

ан
н

ы
м

и
 с

 и
сп

о
л
ь
зо

в
ан

и
ем

 

U
D

P
. 

П
р

о
ц

ес
сы

 
и

 
за

п
р

о
сы

 
U

D
P

-с
ер

в
ер

а,
 

U
D

P
-д

ат
аг

р
ам

м
ы

, 
п

р
о
ц

ес
сы

 
U

D
P

-к
л
и

ен
та

. 

П
р

и
л
о
ж

ен
и

я
, 
и

сп
о
л
ь
зу

ю
щ

и
е 

U
D

P
 и

 T
C

P
. 

8
 

IP
-а

д
р

ес
а
ц

и
я

 

С
тр

у
к
т
у
р

а 
IP

v
4
-а

д
р

ес
о

в
. 
С

ет
ев

ая
 и

 у
зл

о
в
ая

 ч
ас

ть
 I

P
-а

д
р

ес
а.

 П
р

ео
б

р
аз

о
в
ан

и
е 

ад
р

ес
о
в
 

м
еж

д
у
 д

в
о
и

ч
н

ы
м

 и
 д

ес
я
те

р
и

ч
н

ы
м

 п
р

ед
ст

ав
л
ен

и
ем

. 
М

ас
к
а 

п
о
д

се
ти

 I
P

v
4
. 
С

ет
ев

о
й

 а
д

р
ес

, 

ад
р

ес
 у

зл
а 

и
 ш

и
р

о
к
о
в
ещ

ат
ел

ь
н

ы
й

 а
д

р
ес

 с
ет

и
 I

P
v
4
. 
П

р
и

св
о
ен

и
е 

у
зл

у
 с

та
ти

ч
ес

к
о
го

 и
 

д
и

н
ам

и
ч
ес

к
о
го

 I
P

v
4
-а

д
р

ес
а.

 М
н

о
го

ад
р

ес
н

ая
 п

ер
ед

ач
а.

 П
у
б

л
и

ч
н

ы
е 

и
 ч

ас
тн

ы
е 

IP
v
4
-а

д
р

ес
а.

 

IP
v
4
-а

д
р

ес
а 

сп
ец

и
ал

ь
н

о
го

 н
аз

н
ач

ен
и

я
. 
П

р
и

св
о
ен

и
е 

IP
-а

д
р

ес
о
в
. 

 

С
о
в
м

ес
тн

о
е 

и
сп

о
л
ь
зо

в
ан

и
е 

п
р

о
то

к
о
л
о
в
 I

P
v
4
 и

 I
P

v
6
: 

д
в
о
й

н
о
й

 с
те

к
, 
ту

н
н

ел
и

р
о
в
ан

и
е,

 

п
р

ео
б

р
аз

о
в
ан

и
е.

 П
р

ед
ст

ав
л
ен

и
е 

IP
v
6
-а

д
р

ес
о

в
. 

П
р

ав
и

л
а 

со
к
р

ащ
ен

и
я
 з

ап
и

си
 I

P
v
6
-а

д
р

ес
о
в
. 

И
н

д
и

в
и

д
у
ал

ь
н

ы
й

, 
гр

у
п

п
о
в
о
й

, 
п

р
о
и

зв
о
л
ьн

ы
й

 т
и

п
ы

 I
P

v
6
-а

д
р

ес
о
в
. 
С

тр
у
к
ту

р
ы

 л
о
к
ал

ь
н

о
го

 и
 

гл
о
б

ал
ь
н

о
го

 и
н

д
и

в
и

д
у
ал

ь
н

ы
х

 I
P

v
6
-а

д
р

ес
о
в
. 
С

та
ти

ч
ес

к
ая

 и
 д

и
н

ам
и

ч
ес

к
ая

 к
о
н

ф
и

гу
р

ац
и

и
 

гл
о
б

ал
ь
н

о
го

 и
н

д
и

в
и

д
у
ал

ь
н

о
го

 а
д

р
ес

а.
 П

р
о
ц

ес
с 

E
U

I-
6
4
 и

 с
л

у
ч
ай

н
о
 с

ге
н

ер
и

р
о
в
ан

н
ы

й
 

и
д

ен
ти

ф
и

к
ат

о
р

 и
н

те
р

ф
ей

са
. 

 

IC
M

P
-с

ер
в
и

сы
. 

О
тл

и
ч
и

я
 

д
л
я
 

п
р

о
то

к
о
л
о
в
 

IP
v
4
 

и
 

IP
v
6
. 

С
о
о
б

щ
ен

и
я
 

IC
M

P
v

I6
 

«
З

ап
р

о
с 

к
 

м
ар

ш
р

у
ти

за
то

р
у
»
, 

«
О

б
ъ

я
в
л
ен

и
е 

о
т 

м
ар

ш
р

у
ти

за
то

р
а
»
, 

«
З

ап
р

о
с 

со
се

д
н

ег
о
 

у
зл

а
»
 

и
 

«
О

б
ъ

я
в
л
ен

и
е 

со
се

д
н

ег
о
 у

зл
а
»
. 

Т
ес

ти
р

о
в
ан

и
е 

се
ти

 с
 п

о
м

о
щ

ь
ю

 э
х

о
-з

ап
р

о
со

в
. 

T
р

ас
си

р
о
в
к
а 

м
ар

ш
р

у
та

. 
В

р
ем

я
 п

р
о
х
о
ж

д
ен

и
я
 с

и
гн

ал
а 

в
 п

р
я
м

о
м

 и
 о

б
р

ат
н

о
м

 н
ап

р
ав

л
ен

и
ях

 (
R

T
T

).
 В

р
ем

я
 

ж
и

зн
и

 (
T

T
L

) 
IP

v
4
 и

 п
р

ед
ел

 п
ер

ех
о
д

о
в
 I

P
v
6
. 

9
 

Р
а
зд

ел
ен

и
е 

IP
-с

ет
ей

 н
а
 п

о
д

се
т
и

 

С
ег

м
ен

та
ц

и
я
 

IP
-с

ет
ей

. 
О

б
м

ен
 

д
ан

н
ы

м
и

 
м

еж
д

у
 

п
о
д

се
тя

м
и

. 
П

л
ан

и
р

о
в
ан

и
е 

ад
р

ес
ац

и
и

 
в
 

п
о
д

се
тя

х
. 

Р
ас

ч
ет

н
ы

е 
ф

о
р

м
у
л
ы

 
д

л
я
 
се

гм
ен

та
ц

и
и

 
се

ти
. 

Р
аз

б
и

ен
и

е 
н

а 
п

о
д

се
ти

 
н

а 
о
сн

о
в
е 

тр
еб

о
в
ан

и
й

 
у
зл

о
в
 

и
 

се
те

й
, 

в
 

со
о
тв

ет
ст

в
и

и
 

с 
тр

еб
о
в
ан

и
я
м

и
 

се
те

й
. 

О
п

р
ед

ел
ен

и
е 

м
ас

к
и

 

п
о
д

се
ти

. 
Р

аз
б

и
ен

и
е 

н
а 

п
о
д

се
ти

 
с 

и
сп

о
л
ь
зо

в
ан

и
ем

 
м

ас
к
и

 
п

ер
ем

ен
н

о
й

 
д

л
и

н
ы

 
(V

L
S

M
).

 

Б
аз

о
в
ая

 
м

о
д

ел
ь
 

и
 

н
аз

н
ач

ен
и

е 
б

л
о
к
о
в
 

ад
р

ес
о
в
 

V
L

S
M

. 
П

л
ан

и
р

о
в
ан

и
е 

ад
р

ес
ац

и
и

 
се

ти
. 



 

О
со

б
ен

н
о
ст

и
 

п
р

о
ек

ти
р

о
в
ан

и
я
 

IP
v
6
-с

ет
и

. 
Р

аз
б

и
ен

и
е 

н
а 

п
о
д

се
ти

 
с 

и
сп

о
л
ь
зо

в
ан

и
ем

 

и
д

ен
ти

ф
и

к
ат

о
р

а 
и

н
те

р
ф

ей
са

. 

1
0
 

У
р

о
в

ен
ь

 п
р

и
л

о
ж

ен
и

й
 

У
р

о
в
ен

ь
 

п
р
и

л
о
ж

ен
и

й
, 

у
р

о
в
ен

ь
 

п
р

ед
ст

ав
л

ен
и

я
 

и
 

се
ан

со
в
ы

й
 

у
р

о
в
ен

ь
. 

П
р

и
м

ер
ы

 

р
ас

п
р

о
ст

р
ан

ен
н

ы
х

 
п

р
и

л
о
ж

ен
и

й
. 

П
р

о
то

к
о
л
ы

 
у
р

о
в
н

я
 

п
р

и
л
о
ж

ен
и

й
. 

О
д

н
о
р

ан
го

в
ы

е 
се

ти
 

(P
2
P

).
 

М
о
д

ел
ь
 

ти
п

а 
«
к
л
и

ен
т-

се
р

в
ер

»
. 

О
б

зо
р

 
п

р
о
то

к
о
л
о
в
 

H
T

T
P

, 
H

T
T

P
S

, 
S

M
T

P
, 

P
O

P
 
и

 

IM
A

P
. 

С
л

у
ж

б
а 

д
о
м

ен
н

ы
х

 
и

м
ён

 
(D

N
S

).
 

Ф
о
р

м
ат

 
со

о
б

щ
ен

и
й

 
и

 
и

ер
ар

х
и

я
 

D
N

S
. 

У
ти

л
и

та
 

«
n

sl
o
o
k
u
p

»
. 

С
л

у
ж

б
а 

D
H

C
P

. 
П

р
о
то

к
о
л
 п

ер
ед

ач
и

 ф
ай

л
о
в
 (

F
T

P
).

 П
р

о
то

к
о
л
 о

б
м

ен
а 

б
л
о
к
ам

и
 

се
р

в
ер

н
ы

х
 с

о
о
б

щ
ен

и
й

 (
S

M
B

).
 К

о
н

ц
еп

ц
и

и
 «

В
се

о
б

ъ
ем

л
ю

щ
и

й
 И

н
те

р
н

ет
»
 B

Y
O

D
. 

Д
о
ст

ав
к
а 

д
ан

н
ы

х
 п

о
 к

о
н

в
ер

ге
н

тн
ы

м
 с

ет
я
м

. 

1
1
 

С
о
зд

а
н

и
е 

и
 н

а
ст

р
о
й

к
а
 н

еб
о
л

ь
ш

о
й

 к
о
м

п
ь

ю
т
ер

н
о
й

 с
ет

и
 

П
л
ан

и
р

о
в
ан

и
е 

и
 с

о
зд

ан
и

е 
н

еб
о
л
ь
ш

о
й

 к
о
м

п
ью

те
р

н
о
й

 с
ет

и
: 

о
п

р
ед

ел
ен

и
е 

к
л
ю

ч
ев

ы
х

 

ф
ак

то
р

о
в
, 
в
ы

б
о
р

 т
о
п

о
л
о
ги

и
 и

 с
ет

ев
ы

х
 у

ст
р

о
й

ст
в
, 
в
ы

б
о
р

 и
 н

ас
тр

о
й

к
а 

п
р

о
то

к
о
л
о
в
, 
си

ст
ем

ы
 

ад
р

ес
ац

и
и

. 
М

ер
ы

 п
о
 о

б
ес

п
еч

ен
и

ю
 б

ез
о
п

ас
н

о
ст

и
 с

ет
и

. 
У

я
зв

и
м

о
ст

и
 и

 с
ет

ев
ы

е 
ат

ак
и

. 

Р
аз

в
ед

ы
в
ат

ел
ь
н

ы
е 

ат
ак

и
, 
А

та
к
и

 д
о
ст

у
п

а,
 О

тк
аз

 в
 о

б
сл

у
ж

и
в
ан

и
и

 (
D

o
S

-а
та

к
и

).
 Р

ез
ер

в
н

о
е 

к
о
п

и
р

о
в
ан

и
е,

 о
б

н
о
в
л
ен

и
е 

и
 у

ст
ан

о
в
к
а 

и
сп

р
ав

л
ен

и
й

. 
М

еж
се

те
в
ы

е 
эк

р
ан

ы
. 

А
у
те

н
ти

ф
и

к
ац

и
я
, 
ав

то
р

и
за

ц
и

я
 и

 у
ч

ёт
. 
В

к
л
ю

ч
ен

и
е 

п
р

о
то

к
о
л
а 

S
S

H
. 
 

Ф
ай

л
о
в
ы

е 
си

ст
ем

ы
 

м
ар

ш
р

у
ти

за
то

р
о
в
 

и
 

к
о
м

м
у
та

то
р

о
в
. 

Р
ез

ер
в
н

о
е 

к
о
п

и
р

о
в
ан

и
е 

и
 

в
о
сс

та
н

о
в
л
ен

и
е 

с 
п

о
м

о
щ

ь
ю

 
те

к
ст

о
в
ы

х
 

ф
ай

л
о
в
, 

п
р

о
то

к
о
л
а 

T
F

T
P

, 
U

S
B

-н
ак

о
п

и
те

л
я
. 

В
ст

р
о
ен

н
ы

е 
сл

у
ж

б
ы

 м
ар

ш
р

у
ти

за
ц

и
и

. 
П

о
д

д
ер

ж
к
а 

б
ес

п
р

о
в
о
д

н
ы

х
 п

о
д
к
л
ю

ч
ен

и
й

. 
Н

ас
тр

о
й

к
а 

в
ст

р
о
ен

н
о
го

 м
ар

ш
р

у
ти

за
то

р
а.

 

В
 т

о
м

 ч
и

сл
е 

п
р

а
к

т
и

ч
ес

к
и

х
 з

а
н

я
т
и

й
 и

 л
а
б
о
р

а
т
о
р

н
ы

х
 р

а
б
о
т
 

2
4
 

1
 

С
о
ст

ав
л
ен

и
е 

к
ар

ты
 с

ет
и

 И
н

те
р

н
ет

 с
 п

о
м

о
щ

ь
ю

 у
ти

л
и

т 
«
p

in
g

»
 и

 «
tr

ac
er

o
u
te

»
 

2
 

С
о
зд

ан
и

е 
п

р
о
ст

о
й

 с
ет

и
: 

 

•
 

У
ст

ан
о
в
к
а 

се
ан

са
 к

о
н

со
л
и

 с
 с

ет
ев

ы
м

 о
б

о
р

у
д

о
в
ан

и
ем

 п
р

и
 п

о
м

о
щ

и
 п

р
о
гр

ам
м

ы
 T

er
a 

T
er

m
; 

 

•
 

С
о
зд

ан
и

е 
се

ти
; 

 

Н
ас

тр
о
й

к
а 

о
сн

о
в
н

ы
х

 п
ар

ам
ет

р
о
в
 к

о
м

м
у
та

то
р

а.
 

3
 

П
р

о
см

о
тр

 с
ет

ев
о
го

 т
р

аф
и

к
а 

с 
п

о
м

о
щ

ь
ю

 п
р

о
гр

ам
м

ы
 W

ir
es

h
ar

k
. 

 

4
 

П
о
д

к
л
ю

ч
ен

и
е 

к
о
м

п
ь
ю

те
р

о
в
 к

 с
ет

и
 с

 п
о
м

о
щ

ь
ю

 к
аб

ел
ей

 и
 б

ес
п

р
о
в
о
д

н
ы

х
 а

д
ап

те
р

о
в
: 

 

•
 

О
п

р
ед

ел
ен

и
е 

се
те

в
ы

х
 у

ст
р

о
й

ст
в
 и

 к
ан

ал
о
в
 с

в
я
зи

; 
 



 

•
 

О
б

ж
и

м
 с

ет
ев

о
го

 к
аб

ел
я
; 

 

•
 

П
р

о
см

о
тр

 д
ан

н
ы

х
 о

 б
ес

п
р

о
в
о
д

н
ы

х
 и

 п
р

о
в
о
д

н
ы

х
 с

ет
ев

ы
х

 а
д

ап
те

р
ах

. 
 

5
 

И
зу

ч
ен

и
е 

E
th

er
n

et
-т

ех
н

о
л
о
ги

й
: 

 

•
 

П
р

о
см

о
тр

 М
А

С
-а

д
р

ес
о

в
 с

ет
ев

ы
х

 у
ст

р
о
й

ст
в
; 

 

•
 

И
зу

ч
ен

и
е 

к
ад

р
о
в
 E

th
er

n
et

 с
 п

о
м

о
щ

ь
ю

 п
р

о
гр

ам
м

ы
 W

ir
es

h
ar

k
; 

 

•
 

П
р

о
см

о
тр

 A
R

P
 с

 п
о
м

о
щ

ь
ю

 п
р

о
гр

ам
м

ы
 W

ir
es

h
ar

k
, 
и

н
те

р
ф

ей
со

в
 к

о
м

ан
д

н
о
й

 с
тр

о
к
и

 

W
in

d
o
w

s 
и

 I
O

S
; 

 

•
 

И
сп

о
л
ь
зо

в
ан

и
е 

и
н

те
р

ф
ей

са
 к

о
м

ан
д

н
о
й

 с
тр

о
к
и

 I
O

S
 с

 т
аб

л
и

ц
ам

и
 М

А
С

-а
д

р
ес

о
в
 

к
о
м

м
у
та

то
р

а.
  

6
 

П
о
ст

р
о
ен

и
е 

се
ти

 н
а 

б
аз

е 
м

ар
ш

р
у
ти

за
то

р
а:

  

•
 

П
р

о
см

о
тр

 т
аб

л
и

ц
 м

ар
ш

р
у
ти

за
ц

и
и

 у
зл

о
в
; 

 

•
 

И
зу

ч
ен

и
е 

ф
и

зи
ч
ес

к
и

х
 х

ар
ак

те
р

и
ст

и
к
 м

ар
ш

р
у
ти

за
то

р
а;

  

•
 

С
о
зд

ан
и

е 
се

ти
, 
со

ст
о
я
щ

ей
 и

з 
к
о
м

м
у
та

то
р

а 
и

 м
ар

ш
р

у
ти

за
то

р
а.

  

7
 

И
зу

ч
ен

и
е 

тр
ан

сп
о
р

тн
о
го

 у
р

о
в
н

я
: 

 

•
 

Н
аб

л
ю

д
ен

и
е 

за
 

п
р

о
ц

ес
со

м
 

тр
ёх

ст
о
р

о
н

н
ег

о
 

«
р

у
к
о
п

о
ж

ат
и

я
»
 

T
C

P
 

с 
п

о
м

о
щ

ь
ю

 

п
р

о
гр

ам
м

ы
 W

ir
es

h
ar

k
; 

 

•
 

И
зу

ч
ен

и
е 

за
х

в
ач

ен
н

ы
х

 д
ан

н
ы

х
 D

N
S

 U
D

P
 с

 п
о
м

о
щ

ь
ю

 п
р

о
гр

ам
м

ы
  

W
ir

es
h
ar

k
; 

 

•
 

И
зу

ч
ен

и
е 

за
х

в
ач

ен
н

ы
х

 п
ак

ет
о
в
 F

T
P

 и
 T

F
T

P
 с

 п
о
м

о
щ

ь
ю

 п
р

о
гр

ам
м

ы
 W

ir
es

h
ar

k
. 

 

8
 

Н
ас

тр
о
й

к
а 

IP
-а

д
р

ес
ац

и
и

: 
 

•
 

И
сп

о
л
ь
зо

в
ан

и
е 

к
ал

ьк
у
л

я
то

р
а 

W
in

d
o
w

s 
в
 р

аб
о
те

 с
 с

ет
ев

ы
м

и
 а

д
р

ес
ам

и
; 

 

•
 

К
о
н

в
ер

та
ц

и
я
 I

P
v
4
-а

д
р

ес
о
в
 в

 д
в
о
и

ч
н

у
ю

 с
и

ст
ем

у
 с

ч
и

сл
ен

и
я
; 

 

•
 

О
п

р
ед

ел
ен

и
е 

IP
v
4
/I

P
v
6

-а
д

р
ес

о
в
; 

 

•
 

Н
ас

тр
о
й

к
а 

IP
v
6
-а

д
р

ес
о

в
 н

а 
се

те
в
ы

х
 у

ст
р

о
й

ст
в
ах

; 
 

•
 

Т
ес

ти
р

о
в
ан

и
е 

се
те

в
о
го

 п
о
д

к
л
ю

ч
ен

и
я
 с

 п
о
м

о
щ

ью
 к

о
м

ан
д

 «
p

in
g

»
 и

  

«
tr

ac
er

o
u
te

»
. 

 

9
 

С
ег

м
ен

та
ц

и
я
 I

P
-с

ет
ей

: 
 

•
 

И
зу

ч
ен

и
е 

к
ал

ь
к
у
л
я
то

р
о

в
 п

о
д

се
те

й
; 

 

•
 

Р
ас

ч
ёт

 п
о
д

се
те

й
 I

P
v
4
; 

 

•
 

Р
аз

д
ел

ен
и

е 
се

те
й

 с
 р

аз
л
и

ч
н

ы
м

и
 т

о
п

о
л
о
ги

я
м

и
 н

а 
п

о
д

се
ти

; 
 

•
 

Р
аз

р
аб

о
тк

а 
и

 в
н

ед
р

ен
и

е 
сх

ем
ы

 а
д

р
ес

ац
и

и
 р

аз
д

ел
ён

н
о
й

 н
а 

п
о
д

се
ти

 I
P

v
4

-с
ет

и
; 

 



 

Р
аз

р
аб

о
тк

а 
и

 в
н

ед
р

ен
и

е 
сх

ем
ы

 а
д

р
ес

ац
и

и
 V

L
S

M
. 

1
0
 

IP
-а

д
р

ес
ац

и
я
: 

 

•
 

ан
ал

и
з 

тр
аф

и
к
а 

о
д

н
о
ад

р
ес

н
о
й

 п
ер

ед
ач

и
, 
ш

и
р

о
к
о
в
ещ

ат
ел

ь
н

о
й

 и
 м

н
о
го

ад
р

ес
н

о
й

 

р
ас

сы
л
к
и

; 
 

•
 

н
ас

тр
о
й

к
а 

ад
р

ес
ац

и
и

 I
P

v
6
; 

 

•
 

п
р

о
в
ер

к
а 

ад
р

ес
ац

и
и

 I
P

v
4
 и

 I
P

v
6
; 

 

•
 

о
тр

аб
о
тк

а 
к
о
м

п
л
ек

сн
ы

х
 п

р
ак

ти
ч
ес

к
и

х
 н

ав
ы

к
о
в
. 
 

1
1
 

С
ег

м
ен

та
ц

и
я
 I

P
-с

ет
ей

: 
 

•
 

о
р

га
н

и
за

ц
и

я
 п

о
д

се
ти

 п
о
 р

аз
л
и

ч
н

ы
м

 с
ц

ен
ар

и
я
м

; 
 

•
 

р
аз

р
аб

о
тк

а 
и

 в
н

ед
р

ен
и

е 
ст

р
у
к
ту

р
ы

 а
д

р
ес

ац
и

и
 V

L
S

M
; 

 

•
 

в
н

ед
р

ен
и

е 
сх

ем
ы

 а
д

р
ес

ац
и

и
 р

аз
д

ел
ён

н
о
й

 н
а 

п
о
д

се
ти

 I
P

v
6
-с

ет
и

; 
 

•
 

о
тр

аб
о
тк

а 
к
о
м

п
л
ек

сн
ы

х
 п

р
ак

ти
ч
ес

к
и

х
 н

ав
ы

к
о
в
. 
 

1
2
 

И
зу

ч
ен

и
е 

о
сн

о
в
н

ы
х

 с
ет

ев
ы

х
 с

л
у
ж

б
: 

 

•
 

И
зу

ч
ен

и
е 

ф
у
н

к
ц

и
и

 о
б

м
ен

а 
ф

ай
л
ам

и
 м

еж
д

у
 о

д
н

о
р

ан
го

в
ы

м
и

 у
ст

р
о
й

ст
в
ам

и
 

о
п

р
ед

ел
ен

и
е 

п
р

ео
б

р
аз

о
в
ан

и
й

 P
A

T
; 

•И
зу

ч
ен

и
е 

п
р

ав
и

л
 р

аб
о
ты

 D
N

S
; 

 

•
 

И
зу

ч
ен

и
е 

п
р

о
то

к
о
л
а 

F
T

P
. 
 

1
3
 

О
б

ес
п

еч
ен

и
е 

б
ез

о
п

ас
н

о
ст

и
 с

ет
и

: 
 

•
 

И
зу

ч
ен

и
е 

у
гр

о
з 

се
те

в
о
й

 б
ез

о
п

ас
н

о
ст

и
; 

 

•
 

Д
о
ст

у
п

 к
 с

ет
ев

ы
м

 у
ст

р
о
й

ст
в
ам

 п
о
 п

р
о
то

к
о
л

у
 S

S
H

; 
 

•
 

О
б

ес
п

еч
ен

и
е 

б
ез

о
п

ас
н

о
ст

и
 с

ет
ев

ы
х

 у
ст

р
о
й

ст
в
; 

 

1
4
 

А
н

ал
и

з 
к
о
м

п
ь
ю

те
р

н
о
й

 с
ет

и
 и

 н
ас

тр
о
й

к
а 

м
ар

ш
р

у
ти

за
то

р
а:

  

•
 

П
р

о
в
ер

к
а 

за
д

ер
ж

ек
 в

 п
ер

ед
ач

и
 с

ет
ев

ы
х

 п
ак

ет
о
в
 с

 п
о
м

о
щ

ь
ю

 у
ти

л
и

т 
«
p

in
g

»
 и

 

«
tr

ac
er

o
u
te

»
; 

 

•
 

И
сп

о
л
ь
зо

в
ан

и
е 

и
н

те
р

ф
ей

са
 к

о
м

ан
д

н
о
й

 с
тр

о
к
и

 (
C

L
I)

 д
л
я
 с

б
о
р

а 
св

ед
ен

и
й

 о
 с

ет
ев

ы
х

 

у
ст

р
о
й

ст
в
ах

; 
 

•
 

У
п

р
ав

л
ен

и
е 

ф
ай

л
ам

и
 к

о
н

ф
и

гу
р

ац
и

и
 м

ар
ш

р
у
ти

за
то

р
а 

с 
п

о
м

о
щ

ь
ю

 п
р

о
гр

ам
м

ы
 

эм
у
л
я
ц

и
и

 т
ер

м
и

н
ал

а 
 

•
 

У
п

р
ав

л
ен

и
е 

ф
ай

л
ам

и
 к

о
н

ф
и

гу
р

ац
и

и
 у

ст
р

о
й

ст
в
 с

 и
сп

о
л
ь
зо

в
ан

и
ем

 T
F

T
P

, 
ф

л
еш

-

п
ам

я
ти

 и
 U

S
B

-н
ак

о
п

и
те

л
ей

  

•
 

И
зу

ч
ен

и
е 

п
р

о
ц

ед
у
р

 в
о

сс
та

н
о
в
л
ен

и
я
 п

ар
о
л
ей

. 
 

1
5
 

П
р

о
ек

ти
р

о
в
ан

и
е 

и
 с

о
зд

ан
и

е 
се

ти
 д

л
я
 м

ал
о
го

 п
р

ед
п

р
и

я
ти

я
 —

 и
то

го
в
ы

й
 п

р
о
ек

т 
 



 Т
ем

а
 1

.2
. 
П

р
и

н
ц

и
п

ы
 

м
а
р

ш
р

у
т
и

за
ц

и
и

 и
 к

о
м

м
у
т
а
ц

и
и

 

С
о
д

ер
ж

а
н

и
е
 

2
2
 

1
 

В
в

ед
ен

и
е 

в
 к

о
м

м
у
т
и

р
у
ем

ы
е 

с
ет

и
  

О
б

ъ
ед

и
н

ён
н

ы
е 

се
ти

. 
И

ер
ар

х
и

я
 в

 к
о
м

м
у
ти

р
у
ем

о
й

 с
ет

и
. 
Р

о
л
ь
 к

о
м

м
у
ти

р
у
ем

ы
х

 с
ет

ей
. 

К
о
м

м
у
ти

р
у
ем

ая
 с

р
ед

а.
 Д

и
н

ам
и

ч
ес

к
о
е 

за
п

о
л
н

ен
и

е 
та

б
л
и

ц
ы

 М
А

С
-а

д
р

ес
о
в
 к

о
м

м
у
та

то
р

а.
 

М
ет

о
д

ы
 п

ер
ес

ы
л
к
и

 н
а 

к
о
м

м
у
та

то
р

е.
 К

о
м

м
у
та

ц
и

я
 с

 п
р

о
м

еж
у
то

ч
н

ы
м

 х
р

ан
ен

и
ем

. 
С

к
в
о
зн

ая
 

к
о
м

м
у
та

ц
и

я
. 
 

К
о
м

м
у
та

ц
и

о
н

н
ы

е 
д

о
м

ен
ы

. 
С

н
и

ж
ен

и
е 

п
ер

ег
р

у
зо

к
 с

ет
и

. 

2
 

О
сн

о
в

н
ы

е 
к

о
н

ц
еп

ц
и

и
 и

 н
а
ст

р
о
й

к
а
 к

о
м

м
у
т
а
ц

и
и

  

О
сн

о
в
н

ы
е 

к
о
н

ц
еп

ц
и

и
 и

 н
ас

тр
о
й

к
а 

к
о
м

м
у
та

ц
и

и
. 
П

ер
в
о
н

ач
ал

ь
н

ая
 н

ас
тр

о
й

к
а 

к
о
м

м
у
та

то
р

а 
и

 

в
о
сс

та
н

о
в
л
ен

и
е 

п
о
сл

е 
си

ст
ем

н
о
го

 с
б

о
я
. 
Н

ас
тр

о
й

к
а 

д
о
ст

у
п

а 
д

л
я
 б

аз
о
в
о

го
 у

п
р

ав
л
ен

и
я
 

к
о
м

м
у
та

то
р

о
м

 с
 I

P
v
4
. 
Д

у
п

л
ек

сн
ая

 с
в
я
зь

. 
Н

ас
тр

о
й

к
а 

п
о
р

то
в
 к

о
м

м
у
та

то
р

а 
н

а 
ф

и
зи

ч
ес

к
о
м

 

у
р

о
в
н

е.
 Ф

у
н

к
ц

и
я
 а

в
то

м
ат

и
ч
ес

к
о
го

 о
п

р
ед

ел
ен

и
я
 т

и
п

а 
к
аб

ел
я
 (

A
u
to

-M
D

IX
).

 П
р

о
в
ер

к
а 

н
ас

тр
о
ек

 п
о
р

та
 к

о
м

м
у
та

то
р

а.
 П

о
и

ск
 и

 у
ст

р
ан

ен
и

е 
п

р
о
б

л
ем

 н
а 

у
р

о
в
н

е 
д

о
ст

у
п

а 
к
 с

ет
и

. 
 

Б
ез

о
п

ас
н

о
ст

ь
 к

о
м

м
у
та

то
р

а.
 З

ащ
и

щ
ён

н
ы

й
 у

д
ал

ён
н

ы
й

 д
о
ст

у
п

. 
Н

ас
тр

о
й

к
а 

S
S

H
. 

Р
ас

п
р

о
ст

р
ан

ён
н

ы
е 

у
гр

о
зы

 б
ез

о
п

ас
н

о
ст

и
: 

п
ер

еп
о
л
н

ен
и

е 
та

б
л
и

ц
ы

 М
А

С
-а

д
р

ес
о

в
, 
D

H
C

P
-

сп
у
ф

и
н

г,
 и

сп
о
л
ьз

о
в
ан

и
е 

у
я
зв

и
м

о
ст

ей
 п

р
о
то

к
о
л
а 

C
D

P
, 
А

та
к
и

 T
el

n
et

 и
 д

р
. 
А

у
д

и
т 

и
 

п
р

ак
ти

ч
ес

к
и

е 
р

ек
о
м

ен
д
ац

и
и

 п
о
 о

б
ес

п
еч

ен
и

ю
 б

ез
о
п

ас
н

о
ст

и
 с

ет
и

. 
Б

ез
о
п

ас
н

о
ст

ь
 п

о
р

та
 

к
о
м

м
у
та

то
р

а.
 О

тс
л
еж

и
в
ан

и
е 

D
H

C
P

 с
о
о
б

щ
ен

и
й

. 
Ф

у
н

к
ц

и
я
 б

ез
о
п

ас
н

о
ст

и
 п

о
р
та

. 
В

и
д

ы
 

за
щ

и
ты

 М
А

С
-а

д
р

ес
о
в
. 

Р
еж

и
м

ы
 р

еа
ги

р
о
в
ан

и
я
 н

а 
н

ар
у
ш

ен
и

е 
б

ез
о
п

ас
н

о
ст

и
. 
П

р
о
в
ер

к
а 

и
 

н
ас

тр
о
й

к
а 

п
о
р

то
в
. 
П

р
о
то

к
о
л
 с

ет
ев

о
го

 в
р

ем
ен

и
 (

N
T

P
).

 

3
 

В
и

р
т
у
а
л

ь
н

ы
е 

л
о
к

а
л

ь
н

ы
е 

се
т
и

 (
V

L
A

N
) 

 

В
и

р
ту

ал
ь
н

ы
е 

л
о
к
ал

ь
н

ы
е 

се
ти

 (
V

L
A

N
) 

–
 к

л
ас

си
ф

и
к
ац

и
я
 и

 о
сн

о
в
н

ы
е 

х
ар

ак
те

р
и

ст
и

к
и

. 

Т
р

ан
к
и

 в
и

р
ту

ал
ь
н

ы
х

 с
ет

ей
. 
К

о
н

тр
о
л
ь
 ш

и
р

о
к
о
в
ещ

ат
ел

ь
н

ы
х

 д
о
м

ен
о
в
 в

 с
ет

я
х

 V
L

A
N

. 

Т
ег

и
р

о
в
ан

и
е 

к
ад

р
о
в
 E

th
er

n
et

 д
л
я
 и

д
ен

ти
ф

и
к
ац

и
и

 с
ет

и
 V

L
A

N
. 
С

ет
и

 n
at

iv
e 

V
L

A
N

 и
 

те
ги

р
о
в
ан

и
е 

ст
ан

д
ар

та
 8

0
2
.1

Q
. 
Т

ег
и

р
о
в
ан

и
е 

го
л
о
со

в
о
й

 V
L

A
N

. 
Р

еа
л
и

за
ц

и
и

 в
и

р
ту

ал
ь
н

о
й

 

л
о
к
ал

ь
н

о
й

 с
ет

и
. 
Н

аз
н

ач
ен

и
е 

п
о
р

то
в
 с

ет
я
м

 V
L

A
N

. 
Н

ас
тр

о
й

к
а 

тр
ан

к
о
в
ы

х
 к

ан
ал

о
в
. 

П
р

о
то

к
о
л
 д

и
н

ам
и

ч
ес

к
о
го

 с
о
зд

ан
и

я
 т

р
ан

к
о
в
о
го

 к
ан

ал
а 

(D
T

P
).

 П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 

н
еп

о
л
ад

о
к
 в

 в
и

р
ту

ал
ь
н

ы
х

 л
о
к
ал

ьн
ы

х
 с

ет
я
х

 и
 т

р
ан

к
о
в
ы

х
 к

ан
ал

ах
. 
П

р
о
б

л
ем

ы
 с

 I
P

-

ад
р

ес
ац

и
ей

 с
ет

и
 V

L
A

N
. 

Н
ес

о
в
п

ад
ен

и
я
 р

еж
и

м
о

в
 т

р
ан

к
о
в
о
й

 с
в
я
зи

. 
П

р
о
ек

ти
р

о
в
ан

и
е 

и
 

о
б

ес
п

еч
ен

и
е 

б
ез

о
п

ас
н

о
ст

и
 V

L
A

N
: 

h
o
p
p

in
g
, 
сп

у
ф

и
н

г 
к
о
м

м
у
та

то
р

а,
 а

та
к
а 

с 
д

в
о
й

н
ы

м
 

те
ги

р
о
в
ан

и
ем

, 
C

ет
ь
 P

V
L

A
N

 п
ер

и
м

ет
р

а.
 П

р
ак

ти
ч
ес

к
и

е 
р

ек
о
м

ен
д

ац
и

и
 п

о
 п

р
о
ек

ти
р

о
в
ан

и
ю

 



 

в
и

р
ту

ал
ь
н

о
й

 л
о
к
ал

ьн
о
й

 с
ет

и
. 
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К
о
н

ц
еп

ц
и

я
 м

а
р

ш
р

у
т
и

за
ц

и
и

  

Н
ас

тр
о
й

к
а 

м
ар

ш
р

у
ти

за
то

р
а.

 М
ех

ан
и

зм
ы

 п
ер

ес
ы

л
к
и

 п
ак

ет
о
в
. 
П

о
д

к
л
ю

ч
ен

и
е 

и
 н

ас
тр

о
й

к
а 

у
ст

р
о
й

ст
в
. 
С

в
ет

о
д

и
о
д

н
ы

е 
и

н
д

и
к
ат

о
р

ы
 н

а 
м

ар
ш

р
у
ти

за
то

р
е.

 А
к
ти

в
ац

и
я
 и

 н
ас

тр
о
й

к
а 

IP
-

ад
р

ес
ац

и
и

. 
П

р
о
в
ер

к
а 

св
я
зн

о
ст

и
 с

ет
ей

 с
 п

р
я
м

ы
м

 п
о
д

к
л
ю

ч
ен

и
ем

. 
П

р
о
в
ер

к
а 

н
ас

тр
о
ек

 

и
н

те
р

ф
ей

са
. 
Ф

и
л
ьт

р
ац

и
я
 в

ы
х

о
д

н
ы

х
 д

ан
н

ы
х

 к
о
м

ан
д

 «
sh

o
w

»
. 

К
о
м

м
у
та

ц
и

я
 п

ак
ет

о
в
 м

еж
д

у
 

се
тя

м
и

. 
Ф

у
н

к
ц

и
я
 к

о
м

м
у
та

ц
и

и
 м

ар
ш

р
у
ти

за
то

р
а.

 М
ар

ш
р

у
ти

за
ц

и
я
 п

ак
ет

о
в
. 
О

п
р

ед
ел

ен
и

е 

п
у
ти

. 
П

р
о
ц

ес
с 

п
р

и
н

я
ти

я
 р

еш
ен

и
я
 о

 п
ер

ес
ы

л
к
е 

п
ак

ет
о
в
. 
В

ы
б

о
р

 о
п

ти
м

ал
ь
н

о
го

 п
у
ти

. 

П
р

о
то

к
о
л
ы

 R
IP

, 
O

S
P

F
, 
E

IG
R

P
. 
Р

ас
п

р
ед

ел
ен

и
е 

н
аг

р
у
зк

и
. 
А

д
м

и
н

и
ст

р
и

р
о
в
ан

и
е 

р
ас

ст
о
я
н

и
е 

(A
D

) 
и

 н
ад

еж
н

о
ст

ь
 м

ар
ш

р
у
та

. 
А

н
ал

и
з 

та
б

л
и

ц
 м

ар
ш

р
у
ти

за
ц

и
и

 –
 и

ст
о
ч
н

и
к
 д

ан
н

ы
х

, 

п
р

и
н

ц
и

п
ы

 ф
о
р

м
и

р
о
в
ан

и
е 

в
о
зм

о
ж

н
о
ст

и
 н

ас
тр

о
й

к
и

. 
З
ап

и
си

 т
аб

л
и

ц
ы

 м
ар

ш
р

у
ти

за
ц

и
и

 д
л
я
 

се
те

й
 с

 п
р
я
м

ы
м

 п
о
д

к
л
ю

ч
ен

и
ем

. 
З
ад

ан
и

е 
ст

ат
и

ч
ес

к
и

х
 м

ар
ш

р
у
то

в
. 
П

р
о
то

к
о
л
ы

 

д
и

н
ам

и
ч
ес

к
о
й

 м
ар

ш
р

у
ти

за
ц

и
и

 с
ет

ей
 I

P
v
4
 и

 I
P

v
6
. 
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М
а
р

ш
р

у
т
и

за
ц

и
я

 м
еж

д
у
 V

L
A

N
  

П
р

и
н

ц
и

п
ы

 р
аб

о
ты

 м
ар

ш
р

у
ти

за
ц

и
и

 м
еж

д
у
 V

L
A

N
. 
Н

ас
тр

о
й

к
а 

м
ар

ш
р

у
ти

за
ц

и
и

 н
а 

б
аз

е 

м
ар

ш
р

у
ти

за
то

р
о
в
 с

 н
ес

к
о
л
ь
к
и

м
и

 ф
и

зи
ч
ес

к
и

м
и

 и
н

те
р

ф
ей

са
м

и
, 
с 

и
сп

о
л
ь
зо

в
ан

и
ем

 

к
о
н

ф
и

гу
р

ац
и

и
 r

o
u
te

r-
o
n

-a
-s

ti
ck

, 
ч

ер
ез

 м
н

о
го

у
р

о
в
н

ев
ы

й
 к

о
м

м
у
та

то
р

. 
П

р
о
б

л
ем

ы
 

м
ар

ш
р

у
ти

за
ц

и
и

 м
еж

д
у
 V

L
A

N
. 
П

р
о
в
ер

к
а 

к
о
н

ф
и

гу
р

ац
и

и
 к

о
м

м
у
та

то
р

а 
и

 н
ас

тр
о
ек

 

м
ар

ш
р

у
ти

за
то

р
а.

 Н
еп

о
л
ад

к
и

 в
 р

аб
о
те

 и
н

те
р

ф
ей

са
. 
О

ш
и

б
к
и

 в
 I

P
-а

д
р

ес
ах

 и
 м

ас
к
ах

 п
о
д

се
ти

. 

Н
ас

тр
о
й

к
а 

и
 р

аб
о
та

 к
о
м

м
у
та

ц
и

и
 н

а 
3
-м

 у
р

о
в
н

е.
 М

ар
ш

р
у
ти

за
ц

и
я
 м

еж
д

у
 V

L
A

N
 ч

ер
ез

 

в
и

р
ту

ал
ь
н

ы
е 

и
н

те
р

ф
ей

сы
 к

о
м

м
у
та

то
р

а,
 м

ар
ш

р
у
ти

зи
р

у
ем

ы
е 

п
о
р

ты
. 
Н

еп
о
л
ад

к
и

 в
 

н
ас

тр
о
й

к
ах

 к
о
м

м
у
та

то
р

а 
3
-г

о
 у

р
о
в
н

я
. 

6
 

С
т
а
т
и

ч
ес

к
а
я

 м
а
р

ш
р

у
т
и

за
ц

и
я

  

П
р

еи
м

у
щ

ес
тв

а 
и

 з
ад

ач
и

 с
та

ти
ч
ес

к
о
й

 м
ар

ш
р

у
ти

за
ц

и
и

. 
Т

и
п

ы
 с

та
ти

ч
ес

к
и

х
 м

ар
ш

р
у
то

в
: 

ст
ан

д
ар

тн
ы

й
, 
п

о
 у

м
о
л
ч

ан
и

ю
, 
су

м
м

ар
н

ы
й

, 
п

л
ав

аю
щ

и
й

. 
Н

ас
тр

о
й

к
а 

ст
ат

и
ч
ес

к
и

х
 м

ар
ш

р
у
то

в
 

IP
v
4
 и

 I
P

v
6
. 
К

о
м

ан
д

а 
«
ip

 r
o
u
te

»
. 
М

ар
ш

р
у
т 

сл
ед

у
ю

щ
ег

о
 п

ер
ех

о
д

а.
 Н

ап
р

я
м

у
ю

 

п
о
д

к
л
ю

ч
ён

н
ы

й
 с

та
ти

ч
ес

к
и

й
 м

ар
ш

р
у
т.

 П
о
л
н

о
ст

ь
ю

 з
ад

ан
н

ы
й

 с
та

ти
ч
ес

к
и

й
 м

ар
ш

р
у
т.

 

Н
ас

тр
о
й

к
а 

ст
ат

и
ч
ес

к
о
го

 м
ар

ш
р

у
та

 п
о
 у

м
о
л
ч
ан

и
ю

. 
К

л
ас

со
в
ая

 а
д

р
ес

ац
и

я
. 
К

л
ас

со
в
ы

е 
м

ас
к
и

 

п
о
д

се
ти

. 
Б

ес
к
л
ас

со
в
ая

 м
еж

д
о
м

ен
н

ая
 м

ар
ш

р
у
ти

за
ц

и
я
 C

ID
R

. 
О

б
ъ

ед
и

н
ен

и
е 

м
ар

ш
р

у
то

в
. 

О
р

га
н

и
за

ц
и

я
 с

у
п

ер
се

те
й

. 
И

сп
о
л
ь
зо

в
ан

и
е 

м
ас

о
к
 п

о
д

се
ти

 ф
и

к
си

р
о
в
ан

н
о
й

 д
л
и

н
ы

 (
F

L
S

M
).

 

М
ас

к
а 

п
о
д

се
ти

 п
ер

ем
ен

н
о
й

 д
л
и

н
ы

 (
V

L
S

M
).

 Н
ас

тр
о
й

к
а 

су
м

м
ар

н
ы

х
 и

 п
л
ав

аю
щ

и
х

 



 

ст
ат

и
ч
ес

к
и

х
 м

ар
ш

р
у
то

в
. 
Р

ас
ч
ёт

 с
у
м

м
ар

н
о
го

 м
ар

ш
р

у
та

. 
О

б
ъ

ед
и

н
ен

и
е 

се
те

в
ы

х
 а

д
р

ес
о
в
 

IP
v
4
 и

 I
P

v
6
. 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 н
ас

тр
о
й

к
ах

 с
та

ти
ч
ес

к
о
го

 м
ар

ш
р

у
та

 и
 

м
ар

ш
р

у
та

 п
о
 у

м
о
л
ч
ан

и
ю

. 
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Д
и

н
а
м

и
ч

ес
к

а
я

 м
а
р

ш
р

у
т
и

за
ц

и
я

  

П
р

о
то

к
о
л
ы

 д
и

н
ам

и
ч
ес

к
о
й

 м
ар

ш
р

у
ти

за
ц

и
и

 –
 н

аз
н

ач
ен

и
е,

 п
р

и
н

ц
и

п
ы

 р
аб

о
ты

 и
 и

ст
о
р
и

я
 

р
аз

в
и

ти
я
. 
С

р
ав

н
ен

и
е 

д
и

н
ам

и
ч
ес

к
о
й

 и
 с

та
ти

ч
ес

к
о
й

 м
ар

ш
р

у
ти

за
ц

и
и

. 
П

р
и

н
ц

и
п

ы
 р

аб
о
ты

 

п
р

о
то

к
о
л
о
в
 м

ар
ш

р
у
ти

за
ц

и
и

: 
п

у
ск

 п
о
сл

е 
в
к
л
ю

ч
ен

и
я
 п

и
та

н
и

я
, 
С

ет
ев

о
е 

о
б

н
ар

у
ж

ен
и

е,
 О

б
м

ен
 

д
ан

н
ы

м
и

 м
ар

ш
р

у
ти

за
ц

и
и

, 
О

б
ес

п
еч

ен
и

е 
сх

о
д

и
м

о
ст

и
. 
К

л
ас

си
ф

и
к
ац

и
я
 п

р
о
то

к
о
л
о
в
 

м
ар

ш
р

у
ти

за
ц

и
и

. 
П

р
о
то

к
о
л
ы

 I
G

P
 и

 E
G

P
. 
Д

и
ст

ан
ц

и
о
н

н
о
-в

ек
то

р
н

ы
е 

п
р
о
то

к
о
л
ы

 R
IP

, 
IG

R
P

. 

П
р

о
то

к
о
л
ы

 м
ар

ш
р

у
ти

за
ц

и
и

 п
о
 с

о
ст

о
я
н

и
ю

 к
ан

ал
а 

O
S

P
F

 и
 I

S
-I

S
. 
К

л
ас

со
в
ы

е 
и

 б
ес

к
л
ас

со
в
ы

е 

п
р

о
то

к
о
л
ы

 м
ар

ш
р

у
ти

за
ц

и
и

. 
Х

ар
ак

те
р

и
ст

и
к
и

 и
 м

ет
р

и
к
и

 п
р

о
то

к
о
л
о
в
. 
 

Д
и

н
ам

и
ч
ес

к
ая

 д
и

ст
ан

ц
и

о
н

н
о
-в

ек
то

р
н

ая
 м

ар
ш

р
у
ти

за
ц

и
я
. 
Д

и
ст

ан
ц

и
о
н

н
о
-в

ек
то

р
н

ы
й

 

ал
го

р
и

тм
. 
М

ех
ан

и
зм

ы
 о

тп
р

ав
к
и

 и
 п

о
л

у
ч

ен
и

я
 д

ан
н

ы
х

 м
ар

ш
р

у
ти

за
ц

и
и

, 
р

ас
ч
ёт

а 

о
п

ти
м

ал
ьн

ы
х

 п
у
те

й
 и

 д
о
б

ав
л
ен

и
я
 м

ар
ш

р
у
то

в
 в

 т
аб

л
и

ц
у
 м

ар
ш

р
у
ти

за
ц

и
и

, 
о
б

н
ар

у
ж

ен
и

я
 и

 

р
еа

ги
р

о
в
ан

и
я
 н

а 
и

зм
ен

ен
и

я
 в

 т
о
п

о
л
о
ги

и
. 
Н

ас
тр

о
й

к
а 

п
р

о
то

к
о
л
а 

R
IP

: 
в
к
л
ю

ч
ен

и
е 

R
IP

v
2
, 

о
тк

л
ю

ч
ен

и
е 

ав
то

м
ат

и
ч
ес

к
о
го

 о
б

ъ
ед

и
н

ен
и

я
, 
н

ас
тр

о
й

к
а 

п
ас

си
в
н

ы
х

 и
н

те
р

ф
ей

со
в
, 
п

ер
ед

ач
а 

м
ар

ш
р

у
та

 п
о
 у

м
о
л
ч
ан

и
ю

 п
о
 с

ет
и

. 
Н

ас
тр

о
й

к
а 

п
р

о
то

к
о
л
а 

R
IP

n
g
. 
П

р
о
ц

ес
с 

м
ар

ш
р

у
ти

за
ц

и
и

 п
о
 

со
ст

о
я
н

и
ю

 к
ан

ал
а.

 H
el

lo
 п

р
о
то

к
о
л
. 
п

ак
ет

 с
о
ст

о
я
н

и
я
 к

ан
ал

а 
(L

S
P

).
 Л

ав
и

н
н

ая
 р

ас
сы

л
к
а 

п
ак

ет
о
в
 с

о
ст

о
я
н

и
я
 к

ан
ал

а.
 Л

ав
и

н
н

ая
 р

ас
сы

л
к
а 

п
ак

ет
о
в
 с

о
ст

о
я
н

и
я
 к

ан
ал

а.
 С

о
зд

ан
и

е 
д

ер
ев

а 

к
р

ат
ч
ай

ш
и

х
 п

у
те

й
 S

P
F

. 
Д

о
б

ав
л
ен

и
е 

м
ар

ш
р

у
то

в
 O

S
P

F
 в

 т
аб

л
и

ц
у
 м

ар
ш

р
у
ти

за
ц

и
и

. 

Н
ед

о
ст

ат
к
и

 п
р

о
то

к
о
л
о
в
 м

ар
ш

р
у
ти

за
ц

и
и

 п
о
 с

о
ст

о
я
н

и
ю

 к
ан

ал
а.

 Т
аб

л
и

ц
а 

м
ар

ш
р

у
ти

за
ц

и
и

. 

З
ап

и
си

 с
 п

р
я
м

ы
м

 п
о
д

к
л
ю

ч
ен

и
ем

 и
 у

д
ал

ён
н

о
й

 с
ет

и
. 
Д

и
н

ам
и

ч
ес

к
и

 п
о
л

у
ч
ае

м
ы

е 
м

ар
ш

р
у
ты

 

IP
v
4
/6

. 
П

р
о
ц

ес
с 

п
о
и

ск
а 

м
ар

ш
р

у
та

. 
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O
S

P
F

 д
л

я
 о

д
н

о
й

 о
б
л

а
ст

и
  

С
ем

ей
ст

в
о
 п

р
о
то

к
о
л
о
в
 O

S
P

F
. 
Х

ар
ак

те
р

и
ст

и
к
и

, 
п

р
и

н
ц

и
п

ы
 р

аб
о
ты

 и
 к

о
м

п
о
н

ен
ты

 O
S

P
F

. 

О
со

б
ен

н
о
ст

и
 O

S
P

F
 д

л
я
 о

д
н

о
й

 и
 н

ес
к
о
л
ьк

и
х

 о
б
л
ас

те
й

. 
М

аг
и

ст
р

ал
ь
н

ая
 о

б
л
ас

ть
. 

И
н

к
ап

су
л
я
ц

и
я
 с

о
о
б

щ
ен

и
й

 O
S

P
F

. 
Т

и
п

ы
 п

ак
ет

о
в
 O

S
P

F
: 

п
ак

ет
 п

р
и

в
ет

ст
в
и

я
 (

h
el

lo
),

 п
ак

ет
 

о
п

и
са

н
и

я
 б

аз
ы

 д
ан

н
ы

х
 (

D
B

D
),

 п
ак

ет
 з

ап
р

о
са

 с
о
ст

о
я
н

и
я
 к

ан
ал

а 
(L

S
R

),
 п

ак
ет

 о
б

н
о
в
л
ен

и
я
 

со
ст

о
я
н

и
я
 к

ан
ал

а 
(L

S
U

).
 п

ак
ет

 п
о
д

тв
ер

ж
д

ен
и

я
 с

о
ст

о
я
н

и
я
 к

ан
ал

а 
(L

S
A

ck
).

 О
б

н
о
в
л
ен

и
я
 

со
ст

о
я
н

и
я
 к

ан
ал

а.
 Р

аб
о
ч
и

е 
со

ст
о
я
н

и
я
 O

S
P

F
. 
В

ы
д

ел
ен

н
ы

й
 (

D
R

) 
и

 р
ез

ер
в
н

ы
й

 в
ы

д
ел

ен
н

ы
й

 

м
ар

ш
р

у
ти

за
то

р
 (

B
D

R
).

 С
и

н
х

р
о
н

и
за

ц
и

я
 б

аз
 д

ан
н

ы
х

 O
S

P
F

. 
Н

ас
тр

о
й

к
а 

O
S

P
F

v
2
 д

л
я
 о

д
н

о
й

 



 

о
б

л
ас

ти
. 
Р

еж
и

м
 к

о
н

ф
и

гу
р

ац
и

и
 и

д
ен

ти
ф

и
к
ат

о
р

ы
 м

ар
ш

р
у
ти

за
то

р
а.

 И
сп

о
л
ь
зо

в
ан

и
е 

и
н

те
р

ф
ей

са
 l

o
o
p
b

ac
k
. 
В

к
л
ю

ч
ен

и
е 

O
S

P
F

 н
а 

и
н

те
р

ф
ей

са
х

. 
Ш

аб
л
о
н

н
ая

 м
ас

к
а.

 К
о
м

ан
д

а 

«
n

et
w

o
rk

»
. 

Н
ас

тр
о
й

к
а 

п
ас

си
в
н

ы
х

 и
н

те
р

ф
ей

со
в
. 
Ф

о
р

м
у
л

а 
р

ас
ч
ёт

а 
м

ет
р

и
к
и

 с
то

и
м

о
ст

и
 O

S
P

F
. 

Н
ас

тр
о
й

к
а 

зн
ач

ен
и

й
 п

р
о
п

у
ск

н
о
й

 с
п

о
со

б
н

о
ст

и
 и

н
те

р
ф

ей
са

. 
П

р
о
в
ер

к
а 

со
се

д
н

и
х

 у
ст

р
о
й

ст
в
, 

н
ас

тр
о
ек

 п
р

о
то

к
о
л
а,

 д
ан

н
ы

х
 п

р
о
ц

ес
са

 и
 д

р
у
ги

х
 х

ар
ак

те
р

и
ст

и
к
 O

S
P

F
. 
С

р
ав

н
ен

и
е 

O
S

P
F

v
2
 и

 

O
S

P
F

v
3
. 
А

д
р

ес
а 

ти
п

а 
li

n
k
-l

o
ca

l.
 Т

о
п

о
л
о
ги

я
 с

ет
и

 O
S

P
F

v
3
. 
Н

ас
тр

о
й

к
а 

и
д

ен
ти

ф
и

к
ат

о
р

а 

м
ар

ш
р

у
ти

за
то

р
а 

O
S

P
F

v
3
. 
В

к
л
ю

ч
ен

и
е 

O
S

P
F

v
3
 н

а 
и

н
те

р
ф

ей
са

х
. 
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С
п

и
ск

и
 к

о
н

т
р

о
л

я
 д

о
ст

у
п

а
 (

A
C

L
) 

 

С
п

и
ск

и
 к

о
н

тр
о
л
я
 д

о
ст

у
п

а 
(A

C
L

).
 П

р
и

н
ц

и
п

 р
аб

о
ты

 A
C

L
сп

и
ск

о
в
. 
Т

и
п

ы
 A

C
L

-с
п

и
ск

о
в
 C

is
co

 

д
л
я
 I

P
v
4
. 
П

р
и

св
аи

в
ан

и
е 

н
о
м

ер
о
в
 и

 и
м

ён
 A

C
L

-с
п

и
ск

ам
. 
Р

ас
ч
ёт

 ш
аб

л
о
н

н
о
й

 м
ас

к
и

 в
 A

C
L

-

сп
и

ск
ах

. 
Р

ек
о
м

ен
д

ац
и

и
 п

о
 с

о
зд

ан
и

ю
 и

 р
аз

м
ещ

ен
и

ю
 A

C
L

-с
п

и
ск

о
в
. 
Р

аз
м

ещ
ен

и
е 

ст
ан

д
ар

тн
ы

х
 и

 р
ас

ш
и

р
ен

н
ы

х
 A

C
L

-с
п

и
ск

о
в
. 
Н

ас
тр

о
й

к
а 

ст
ан

д
ар

тн
о
го

 A
C

L
-с

п
и

ск
а.

 

П
р

и
м

ен
ен

и
е 

ст
ан

д
ар

тн
ы

х
 A

C
L

-с
п

и
ск

о
в
 н

а 
и

н
те

р
ф

ей
са

х
. 
К

о
м

м
ен

та
р

и
и

 к
 A

C
L

-с
п

и
ск

ам
. 

П
р

о
в
ер

к
а 

и
 р

ед
ак

ти
р

о
в
ан

и
е 

ст
ан

д
ар

тн
ы

х
 н

у
м

ер
о
в
ан

н
ы

х
 A

C
L

сп
и

ск
о
в
. 

A
C

L
-с

та
ти

ст
и

к
а.

 

З
ащ

и
та

 п
о
р

то
в
 V

T
Y

 с
 п

о
м

о
щ

ь
ю

 с
та

н
д

ар
тн

о
го

 A
C

L
-с

п
и

ск
а 

IP
v
4
. 
С

тр
у
к
ту

р
а 

и
 н

ас
тр

о
й

к
а 

р
ас

ш
и

р
ен

н
ы

х
 A

C
L

-с
п

и
ск

о
в
 д

л
я
 I

P
v
4
. 
Ф

и
л
ь
тр

ац
и

я
 т

р
аф

и
к
а 

с 
и

сп
о
л
ьз

о
в
ан

и
ем

 

р
ас

ш
и

р
ен

н
ы

х
 A

C
L

-с
п

и
ск

о
в
. 
 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 A

C
L

-с
п

и
ск

о
в
. 
Р

ас
п

р
о
ст

р
ан

ён
н

ы
е 

о
ш

и
б

к
и

 A
C

L
-с

п
и

ск
о
в
. 

С
р

ав
н

ен
и

е 
A

C
L

-с
п

и
ск

о
в
 д

л
я
 I

P
v
4
 и

 I
P

v
6
. 

Н
ас

тр
о
й

к
а 

и
 п

р
о
в
ер

к
а 

A
C

L
-с

п
и

ск
о
в
 д

л
я
 I

P
v
6
. 

1
0
 

П
р

о
т
о
к

о
л

 D
H

C
P

  

П
р

о
то

к
о
л
 D

H
C

P
. 
D

H
C

P
v
4
: 

б
аз

о
в
ая

 о
п

ер
ац

и
я
, 
ф

о
р

м
ат

 с
о
о
б

щ
ен

и
й

, 
со

о
б

щ
ен

и
я
 

о
б

н
ар

у
ж

ен
и

я
 и

 п
р

ед
л
о
ж

ен
и

я
. 
Н

ас
тр

о
й

к
а,

 п
р

о
в
ер

к
а 

и
 р

ет
р

ан
сл

я
ц

и
я
 п

р
о
ст

о
го

 D
H

C
P

v
4
-

се
р

в
ер

а.
 Н

ас
тр

о
й

к
а 

м
ар

ш
р

у
ти

за
то

р
а 

в
 к

ач
ес

тв
е 

D
H

C
P

v
4
-к

л
и

ен
та

. 
Н

ас
тр

о
й

к
а 

м
ар

ш
р

у
ти

за
то

р
а 

к
л
ас

са
 S

O
H

O
. 
П

о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 р
аб

о
те

 м
ар

ш
р

у
ти

за
то

р
а 

D
H

C
P

v
4
. 
П

р
о
то

к
о
л
 D

H
C

P
v
6
. 
А

в
то

м
ат

и
ч
ес

к
ая

 н
ас

тр
о
й

к
а 

ад
р

ес
а 

б
ез

 о
тс

л
еж

и
в
ан

и
я
 

со
ст

о
я
н

и
я
 (

S
L

A
A

C
).

 П
р

и
н

ц
и

п
 р

аб
о
ты

 S
L

A
A

C
 с

 D
H

C
P

v
6
. 
D

H
C

P
v
6
 с

 и
 б

ез
 о

тс
л
еж

и
в
ан

и
я
 

со
ст

о
я
н

и
я
. 
П

р
о
ц

ес
сы

 D
H

C
P

v
6
. 
Н

ас
тр

о
й

к
а 

м
ар

ш
р

у
ти

за
то

р
а 

в
 к

ач
ес

тв
е 

D
H

C
P

v
6
-с

ер
в
ер

а 
и

 

D
H

C
P

v
6
-к

л
и

ен
та

. 
П

о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 р
аб

о
те

 D
H

C
P

v
6
. 

1
1
 

П
р

ео
б
р

а
зо

в
а
н

и
е 

се
т
ев

ы
х
 а

д
р

ес
о
в

 I
P

v
4
  

П
р

ео
б

р
аз

о
в
ан

и
е 

се
те

в
ы

х
 а

д
р

ес
о
в
 I

P
v
4
. 
К

о
н

ц
еп

ту
ал

ь
н

о
е 

п
р

ео
б

р
аз

о
в
ан

и
е 

се
те

в
ы

х
 а

д
р

ес
о
в
 

(N
A

T
).

 Т
ер

м
и

н
о
л
о
ги

я
 и

 п
р

и
н

ц
и

п
ы

 р
аб

о
ты

 N
A

T
. 
П

р
о
ст

р
ан

ст
в
о
 ч

ас
тн

ы
х

 I
P

v
4
-а

д
р

ес
о

в
. 



 

С
та

ти
ч
ес

к
о
е 

и
 д

и
н

ам
и

ч
ес

к
о
е 

п
р

ео
б

р
аз

о
в
ан

и
е 

се
те

в
ы

х
 а

д
р

ес
о
в
 (

N
A

T
).

 П
р

ео
б

р
аз

о
в
ан

и
е 

ад
р

ес
о
в
 п

о
р

то
в
 (

P
A

T
).

 С
р

ав
н

ен
и

е 
N

A
T

 и
 P

A
T

. 
П

р
еи

м
у
щ

ес
тв

а 
и

 н
ед

о
ст

ат
к
и

 N
A

T
. 
А

н
ал

и
з 

ст
ат

и
ч
ес

к
о
го

 п
р

ео
б

р
аз

о
в
ан

и
я
 N

A
T

. 
П

р
и

н
ц

и
п

 р
аб

о
ты

 д
и

н
ам

и
ч
ес

к
о
го

 N
A

T
 Н

ас
тр

о
й

к
а 

и
 

п
р

о
в
ер

к
а 

N
A

T
, 
P

A
T

. 
П

ер
еа

д
р

ес
ац

и
я
 п

о
р

то
в
. 
Н

ас
тр

о
й

к
а 

N
A

T
 и

 п
р

о
то

к
о
л
а 

IP
v
6
. 

 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 р
аб

о
те

 N
A

T
. 

В
 т

о
м

 ч
и

сл
е 

п
р

а
к

т
и

ч
ес

к
и

х
 з

а
н

я
т
и

й
 и

 л
а
б
о
р

а
т
о
р

н
ы

х
 р

а
б
о
т
 

2
2
 

1
 

Н
ас

тр
о
й

к
а 

к
о
м

м
у
та

то
р

а:
  

•
 

Б
аз

о
в
ая

 н
ас

тр
о
й

к
а 

к
о
м

м
у
та

то
р

а;
  

•
 

Н
ас

тр
о
й

к
а 

п
ар

ам
ет

р
о
в
 б

ез
о
п

ас
н

о
ст

и
 к

о
м

м
у
та

то
р

а.
  

2
 

Н
ас

тр
о
й

к
а 

б
ез

о
п

ас
н

о
ст

и
 к

о
м

м
у
та

то
р

а:
  

•
 

Н
ас

тр
о
й

к
а 

п
р

о
то

к
о
л
а 

S
S

H
; 

 

•
 

Н
ас

тр
о
й

к
а 

ф
у
н

к
ц

и
и

 S
w

it
ch

 P
o
rt

 S
ec

u
ri

ty
; 

 

•
 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 с
и

ст
ем

е 
б

ез
о
п

ас
н

о
ст

и
 п

о
р

то
в
 к

о
м

м
у
та

то
р

а;
  

О
тр

аб
о
тк

а 
к
о
м

п
л
ек

сн
ы

х
 п

р
ак

ти
ч
ес

к
и

х
 н

ав
ы

к
о
в
.  

3
 

К
о
н

ф
и

гу
р

ац
и

я
 с

ет
ей

 V
L

A
N

: 
 

•
 

К
о
н

ф
и

гу
р

ац
и

я
 с

ет
ей

 V
L

A
N

 и
 т

р
ан

к
о
в
ы

х
 к

ан
ал

о
в
; 

 

•
 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 к
о
н

ф
и

гу
р

ац
и

и
 V

L
A

N
; 

 

•
 

Р
еа

л
и

за
ц

и
я
 с

и
ст

ем
ы

 б
ез

о
п

ас
н

о
ст

и
 с

ет
и

 V
L

A
N

; 
 

•
 

Р
еа

л
и

за
ц

и
я
 с

ет
ей

 V
L

A
N

 д
л
я
 с

ег
м

ен
та

ц
и

и
 с

ет
ей

 п
р

ед
п

р
и

я
ти

й
 м

ал
о
го

 и
 с

р
ед

н
ег

о
 

б
и

зн
ес

а.
  

4
 

Н
ас

тр
о
й

к
а 

м
ар

ш
р

у
ти

за
то

р
а:

  

•
 

И
сп

о
л
ь
зо

в
ан

и
е 

к
о
м

ан
д
ы

 t
ra

ce
ro

u
te

 д
л
я
 о

б
н

ар
у
ж

ен
и

я
 с

ет
и

; 
 

•
 

Д
о
к
у
м

ен
ти

р
о
в
ан

и
е 

се
ти

; 
 

•
 

Н
ас

тр
о
й

к
а 

и
н

те
р

ф
ей

со
в
 I

P
v
4
 и

 I
P

v
6
; 

 

•
 

Н
ас

тр
о
й

к
а 

и
 п

р
о
в
ер

к
а 

н
еб

о
л
ь
ш

о
й

 с
ет

и
; 

 

И
сс

л
ед

о
в
ан

и
е 

м
ар

ш
р

у
то

в
 с

 п
р
я
м

ы
м

 п
о
д

к
л
ю

ч
ен

и
ем

. 
 

5
 

Н
ас

тр
о
й

к
а 

м
ар

ш
р

у
ти

за
ц

и
и

: 
 

•
 

С
о
ст

ав
л
ен

и
е 

сх
ем

ы
 с

ет
и

 И
н

те
р

н
ет

; 
 

•
 

Н
ас

тр
о
й

к
а 

б
аз

о
в
ы

х
 п

ар
ам

ет
р

о
в
 м

ар
ш

р
у
ти

за
то

р
а 

с 
п

о
м

о
щ

ь
ю

 и
н

те
р

ф
ей

са
 к

о
м

ан
д

н
о
й

 

ст
р

о
к
и

 (
C

L
I)

 с
и

ст
ем

ы
 C

is
co

 I
O

S
; 

 

•
 

Н
ас

тр
о
й

к
а 

б
аз

о
в
ы

х
 п

ар
ам

ет
р

о
в
 м

ар
ш

р
у
ти

за
то

р
а 

с 
п

о
м

о
щ

ь
ю

 C
C

P
. 
 



 

6
 

М
ар

ш
р

у
ти

за
ц

и
я
 м

еж
д

у
 V

L
A

N
: 

 

•
 

Н
ас

тр
о
й

к
а 

м
ар

ш
р

у
ти

за
ц

и
и

 м
еж

д
у
 V

L
A

N
 д

л
я
 к

аж
д

о
го

 и
н

те
р

ф
ей

са
; 

 

•
 

Н
ас

тр
о
й

к
а 

м
ар

ш
р

у
ти

за
ц

и
и

 м
еж

д
у
 V

L
A

N
 н

а 
о
сн

о
в
е 

ст
ан

д
ар

та
 8

0
2
.1

Q
 и

 т
р

ан
к
о
в
о
го

 

к
ан

ал
а;

  

•
 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 м
ар

ш
р

у
ти

за
ц

и
и

 м
еж

д
у
 с

ет
я
м

и
 V

L
A

N
. 

7
 

Н
ас

тр
о
й

к
а 

ст
ат

и
ч
ес

к
о
й

 м
ар

ш
р

у
ти

за
ц

и
и

: 
 

•
 

Н
ас

тр
о
й

к
а 

ст
ат

и
ч
ес

к
и

х
 м

ар
ш

р
у
то

в
 I

P
v
4
/I

P
v
6
 п

о
 у

м
о
л

ч
ан

и
ю

; 
 

•
 

Р
аз

р
аб

о
тк

а 
и

 р
еа

л
и

за
ц

и
я
 с

х
ем

ы
 а

д
р

ес
ац

и
и

 I
P

v
4
 с

 и
сп

о
л
ь
зо

в
ан

и
ем

 V
L

S
M

; 
 

•
 

Р
ас

ч
ёт

 с
у
м

м
ар

н
ы

х
 м

ар
ш

р
у
то

в
 I

P
v
4
 и

 I
P

v
6
; 

 

•
 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 с

та
ти

ч
ес

к
и

х
 м

ар
ш

р
у
то

в
 I

P
v
4
 и

 I
P

v
6
. 

 

8
 

Н
ас

тр
о
й

к
а 

д
и

н
ам

и
ч
ес

к
о
й

 м
ар

ш
р

у
ти

за
ц

и
и

: 
 

•
 

И
сс

л
ед

о
в
ан

и
е 

сх
о
д

и
м

о
ст

и
; 

 

•
 

С
р

ав
н

ен
и

е 
м

ет
о
д

о
в
 в

ы
б

о
р

а 
п

у
ти

 в
 п

р
о
то

к
о
л
ах

 R
IP

. 

9
 

Н
ас

тр
о
й

к
а 

п
р

о
то

к
о
л
о
в
 R

IP
v
2
 и

 R
IP

n
g
. 

 

1
0
 

Н
ас

тр
о
й

к
а 

п
р

о
то

к
о
л
о
в
 O

S
P

F
: 

 

•
 

Н
ас

тр
о
й

к
а 

б
аз

о
в
о
го

 п
р

о
то

к
о
л
а 

O
S

P
F

v
2
 д

л
я
 о

д
н

о
й

 о
б

л
ас

ти
; 

•
 

Б
аз

о
в
ая

 н
ас

тр
о
й

к
а 

п
р

о
то

к
о
л
а 

O
S

P
F

v
3
 д

л
я
 о

д
н

о
й

 о
б

л
ас

ти
. 
 

1
1
 

И
зу

ч
ен

и
е 

м
ех

ан
и

зм
о
в
 р

аб
о
ты

 с
о
 с

п
и

ск
ам

и
 к

о
н

тр
о
л
я
 д

о
ст

у
п

а:
  

•
 

Н
аг

л
я
д

н
о
е 

п
р

ед
ст

ав
л
ен

и
е 

р
аб

о
ты

 A
C

L
-с

п
и

ск
а;

 
 

•
 

Н
ас

тр
о
й

к
а 

ст
ан

д
ар

тн
ы

х
 A

C
L

-с
п

и
ск

о
в
; 

 

•
 

Н
ас

тр
о
й

к
а 

ст
ан

д
ар

тн
ы

х
 и

м
ен

о
в
ан

н
ы

х
 A

C
L

-с
п

и
ск

о
в
; 

 

•
 

Н
ас

тр
о
й

к
а 

A
C

L
-с

п
и

ск
а 

д
л
я
 л

и
н

и
й

 V
T

Y
; 

 

•
 

Н
ас

тр
о
й

к
а 

р
ас

ш
и

р
ен

н
ы

х
 A

C
L

-с
п

и
ск

о
в
 д

л
я
 р

аз
л
и

ч
н

ы
х

 с
ц

ен
ар

и
ев

; 
 

•
 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 р
аб

о
те

 A
C

L
-с

п
и

ск
о
в
; 

 

•
 

Н
ас

тр
о
й

к
а 

A
C

L
-с

п
и

ск
о
в
 I

P
v
6
; 

 

•
 

О
тр

аб
о
тк

а 
к
о
м

п
л
ек

сн
ы

х
 п

р
ак

ти
ч
ес

к
и

х
 н

ав
ы

к
о
в
.  

1
2
 

Н
ас

тр
о
й

к
а 

A
C

L
-с

п
и

ск
о
в
: 

 

•
 

Н
ас

тр
о
й

к
а 

и
 п

р
о
в
ер

к
а 

ст
ан

д
ар

тн
ы

х
 A

C
L

-с
п

и
ск

о
в
; 

 

•
 

Н
ас

тр
о
й

к
а 

и
 п

р
о
в
ер

к
а 

о
гр

ан
и

ч
ен

и
й

 V
T

Y
; 

 

•
 

Н
ас

тр
о
й

к
а 

и
 п

р
о
в
ер

к
а 

р
ас

ш
и

р
ен

н
ы

х
 A

C
L

-с
п

и
ск

о
в
; 

 

•
 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 н
ас

тр
о
й

к
е 

и
 р

аз
м

ещ
ен

и
и

 A
C

L
- 



 

сп
и

ск
о
в
; 

 

•
 

Н
ас

тр
о
й

к
а 

и
 п

р
о
в
ер

к
а 

A
C

L
-с

п
и

ск
о
в
 д

л
я
 I

P
v
6
. 

 

1
3
 

И
зу

ч
ен

и
е 

п
р

о
то

к
о
л
о
в
 D

H
C

P
: 

 

•
 

Б
аз

о
в
ая

 н
ас

тр
о
й

к
а 

D
H

C
P

v
4
 н

а 
м

ар
ш

р
у
ти

за
то

р
е;

  

•
 

Б
аз

о
в
ая

 н
ас

тр
о
й

к
а 

D
H

C
P

v
4
 н

а 
к
о
м

м
у
та

то
р

е;
  

•
 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 р
аб

о
те

 D
H

C
P

v
4
; 

 

•
 

Н
ас

тр
о
й

к
а 

се
р

в
ер

а 
D

H
C

P
v
6
 б

ез
 о

тс
л
еж

и
в
ан

и
я 

со
ст

о
я
н

и
я
 и

 с
 о

тс
л
еж

и
в
ан

и
ем

 

со
ст

о
я
н

и
я
; 

 

•
 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 в

 р
аб

о
те

 D
H

C
P

v
6
. 
 

1
4
 

И
зу

ч
ен

и
е 

п
р

о
то

к
о
л
а 

D
H

C
P

: 
 

•
 

Н
ас

тр
о
й

к
а 

п
р

о
то

к
о
л
а 

D
H

C
P

 с
 п

о
м

о
щ

ь
ю

 к
о
м

ан
д

 C
is

co
 I

O
S

; 
 

•
 

О
тр

аб
о
тк

а 
к
о
м

п
л
ек

сн
ы

х
 п

р
ак

ти
ч
ес

к
и

х
 н

ав
ы

к
о
в
.  

1
5
 

П
р

ео
б

р
аз

о
в
ан

и
е 

се
те

в
ы

х
 а

д
р

ес
о
в
: 

 

•
 

И
зу

ч
ен

и
е 

п
р

и
н

ц
и

п
а 

р
аб

о
ты

 N
A

T
; 

 

•
 

Н
ас

тр
о
й

к
а 

ст
ат

и
ч
ес

к
о
го

 и
 д

и
н

ам
и

ч
ес

к
о
го

 N
A

T
; 
 

•
 

Р
еа

л
и

за
ц

и
я
 с

та
ти

ч
ес

к
о
го

 и
 д

и
н

ам
и

ч
ес

к
о
го

 N
A

T
; 

 

•
 

Н
ас

тр
о
й

к
а 

п
ер

еа
д

р
ес

ац
и

и
 п

о
р
то

в
 н

а 
м

ар
ш

р
у
ти

за
то

р
е 

L
in

k
sy

s;
  

•
 

П
р

о
в
ер

к
а,

 п
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 к

о
н

ф
и

гу
р

ац
и

й
 N

A
T

; 
 

•
 

О
тр

аб
о
тк

а 
к
о
м

п
л
ек

сн
ы

х
 п

р
ак

ти
ч
ес

к
и

х
 н

ав
ы

к
о
в
.  

1
6
 

И
зу

ч
ен

и
е 

р
аб

о
ты

 с
 N

A
T

 и
 P

A
T

: 
 

•
 

Н
ас

тр
о
й

к
а 

д
и

н
ам

и
ч
ес

к
о
го

 и
 с

та
ти

ч
ес

к
о
го

 N
A

T
; 

 

•
 

Н
ас

тр
о
й

к
а 

N
A

T
-п

у
л

а 
с 

п
ер

ег
р

у
зк

о
й

 и
 P

A
T

; 
 

•
 

П
о
и

ск
 и

 у
ст

р
ан

ен
и

е 
н

еп
о
л
ад

о
к
 к

о
н

ф
и

гу
р

ац
и

й
 N

A
T

. 
 

Р
а
зд

ел
 2

. 
О

р
г
а
н

и
за

ц
и

я
, 
п

р
и

н
ц

и
п

ы
 

п
о
ст

р
о
ен

и
я

 и
 ф

у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 

к
о
м

п
ь

ю
т
ер

н
ы

х
 с

ет
ей

 

 
 

М
Д

К
.0

1
.0

2
. 
О

р
г
а
н

и
за

ц
и

я
, 

п
р

и
н

ц
и

п
ы

 п
о
ст

р
о
ен

и
я

 и
 

ф
у
н

к
ц

и
о
н

и
р

о
в

а
н

и
я

 

к
о
м

п
ь

ю
т
ер

н
ы

х
 с

ет
ей

 

 
3
1
0
 

Т
ем

а
 2

.1
. 
М

а
р

ш
р

у
т
и

за
ц

и
я
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2.3 Образовательные технологии, используемые при проведении 

аудиторных занятий 

 

Образовательные технологии, используемые при реализации различных видов 

учебной работы и дающие наиболее эффективные результаты освоения дисциплины.  

В соответствии с требованиями ФГОС СПО по специальности реализация 

компетентностного подхода должна предусматривать широкое использование в 

учебном процессе активных и интерактивных форм проведения занятий 

(компьютерных симуляций, деловых и ролевых игр, разбор конкретных ситуаций, 

психологические и иные тренинги и т.д.) в сочетании с внеаудиторной работой с 

целью формирования и развития требуемых компетенций обучающихся.  

Виды образовательных технологий. 

Образовательная технология – это совокупность научно и практически 

обоснованных методов и инструментов для достижения запланированных результатов 

в области образования. Применение конкретных образовательных технологий в 

учебном процессе определяется спецификой учебной деятельности, ее 

информационно-ресурсной основы и видов учебной работы.  

1. Традиционные образовательные технологии ориентируются на организацию 

образовательного процесса, предполагающую прямую трансляцию знаний от 

преподавателя к студенту (преимущественно на основе объяснительно-

иллюстративных методов обучения). Учебная деятельность студента носит в таких 

условиях, как правило, репродуктивный характер.  

Примеры форм учебных занятий с использованием традиционных технологий:  

Лекция – последовательное изложение материала в дисциплинарной логике, 

осуществляемое преимущественно вербальными средствами (монолог преподавателя).  

Семинар – беседа преподавателя и студентов, обсуждение заранее 

подготовленных сообщений, проектов по каждому вопросу плана занятия с единым 

для всех перечнем рекомендуемой обязательной и дополнительной литературы.  

Практическое занятие – занятие, посвященное освоению конкретных умений и 

навыков по предложенному алгоритму.  

Лабораторная работа – организация учебной работы с реальными 

материальными и информационными объектами, экспериментальная работа с 

аналоговыми моделями реальных объектов.  

2. Технологии проблемного обучения – организация образовательного процесса, 

которая предполагает постановку проблемных вопросов, создание 20 учебных 

проблемных ситуаций для стимулирование активной познавательной деятельности 

студентов.  

Примеры форм учебных занятий с использованием технологий проблемного 

обучения:  
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Проблемная лекция – изложение материала, предполагающее постановку 

проблемных и дискуссионных вопросов, освещение различных научных подходов, 

авторские комментарии, связанные с различными моделями интерпретации 

изучаемого материала.  

Практическое занятие в форме практикума – организация учебной работы, 

направленная на решение комплексной учебно-познавательной задачи, требующей от 

студента применения как научно-теоретических знаний, так и практических навыков.  

Практическое занятие на основе кейс-метода («метод кейсов», «кейс-стади») – 

обучение в контексте моделируемой ситуации, воспроизводящей реальные условия 

научной, производственной, общественной деятельности. Обучающиеся должны 

проанализировать ситуацию, разобраться в сути проблем, предложить возможные 

решения и выбрать лучшее из них. Кейсы базируются на реальном фактическом 

материале или же приближены к реальной ситуации.  

3. Игровые технологии – организация образовательного процесса, основанная на 

реконструкции моделей поведения в рамках предложенных сценарных условий.  

Примеры форм учебных занятий с использованием игровых технологий:  

Деловая игра – моделирование различных ситуаций, связанных с выработкой и 

принятием совместных решений, обсуждением вопросов в режиме «мозгового 

штурма», реконструкцией функционального взаимодействия в коллективе и т.п.  

Ролевая игра – имитация или реконструкция моделей ролевого поведения в 

предложенных сценарных условиях.  

4. Технологии проектного обучения – организация образовательного процесса в 

соответствии с алгоритмом поэтапного решения проблемной задачи или выполнения 

учебного задания. Проект предполагает совместную учебно-познавательную 

деятельность группы студентов, направленную на выработку концепции, установление 

целей и задач, формулировку ожидаемых результатов, определение принципов и 

методик решения поставленных задач, планирование хода работы, поиск доступных и 

оптимальных ресурсов, поэтапную реализацию плана работы, презентацию 

результатов работы, их осмысление и рефлексию.  

Основные типы проектов:  

Исследовательский проект – структура приближена к формату научного 

исследования (доказательство актуальности темы, определение научной проблемы, 

предмета и объекта исследования, целей и задач, методов, источников, выдвижение 

гипотезы, обобщение результатов, выводы, обозначение новых проблем).  

Творческий проект, как правило, не имеет детально проработанной структуры; 

учебно-познавательная деятельность студентов осуществляется в рамках рамочного 

задания, подчиняясь логике и интересам участников проекта, жанру конечного 

результата (газета, фильм, праздник и т.п.).  

Информационный проект – учебно-познавательная деятельность с ярко 
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выраженной эвристической направленностью (поиск, отбор и систематизация 

информации о каком-то объекте, ознакомление участников проекта с этой 

информацией, ее анализ и обобщение для презентации более широкой аудитории).  

5. Интерактивные технологии – организация образовательного процесса, которая 

предполагает активное и нелинейное взаимодействие всех участников, достижение на 

этой основе личностно значимого для них образовательного результата. Наряду со 

специализированными технологиями такого рода принцип интерактивности 

прослеживается в большинстве современных образовательных технологий.  

Примеры форм учебных занятий с использованием специализированных 

интерактивных технологий:  

− лекция «обратной связи» – лекция–провокация (изложение материала с 

заранее запланированными ошибками),  

− лекция-беседа,  

− лекция-дискуссия,  

− семинар-дискуссия – коллективное обсуждение какого-либо спорного 

вопроса, проблемы, выявление мнений в группе.  

6. Информационно-коммуникационные образовательные технологии – 

организация образовательного процесса, основанная на применении 

специализированных программных сред и технических средств работы с 

информацией.  

Примеры форм учебных занятий с использованием информационно-

коммуникационных технологий:  

− Лекция-визуализация – изложение содержания сопровождается презентацией 

(демонстрацией учебных материалов, представленных в различных знаковых 

системах, в т.ч. иллюстративных, графических, аудио- и видеоматериалов).  

− Практическое занятие в форме презентации – представление результатов 

проектной или исследовательской деятельности с использованием 

специализированных программных сред.  
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3. Условия реализации программы профессионального модуля 

 

3.1. Требования к минимальному материально-техническому обеспечению 

 

 

Помещение кабинетов удовлетворяет требованиям Санитарно-

эпидемиологических правил и нормативов (СанПиН 2.4.2 № 178-02) и оснащено 

типовым оборудованием, указанным в настоящих требованиях, в том числе 

специализированная учебная мебель и средства обучения, достаточными для 

выполнения требований к уровню подготовки обучающихся. 

Кабинеты оснащены мультимедийным оборудованием, посредством которых 

участники образовательного процесса могут просматривать визуальную, создавать 

презентации, видеоматериалы, иные документы. 

 

3.2 Информационное обеспечение обучения. 

 

Основные источники: 

 

− МДК.01.01 

 

− Максимов,Н.В. Компьютерные сети : учеб. пособие / Н.В. Максимов, И.И. 

Попов. — 6-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2019. — 464 с. — 

(Среднее профессиональное образование) 

https://znanium.com/catalog.php?bookinfo=983166 

− Кузин, А.В. Компьютерные сети : учеб. пособие / А.В. Кузин, Д.А. Кузин. 

— 4-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2019. — 190 с. — (Среднее 

профессиональное образование). https://znanium.com/catalog.php?bookinfo=983172 

− Исаченко О.В. Программное обеспечение компьютерных сетей : учеб. 

пособие / О.В. Исаченко. — М. : ИНФРА-М, 2018. — 117 с. — (Среднее 

профессиональное образование). http://znanium.com/catalog.php?bookinfo=941753 

− Мартына,Т.Л. Вычислительная техника : учеб. пособие / Т.Л. Партыка, 

И.И. Попов. — 3-е изд., перераб. и доп. — Москва : ФОРУМ ; ИНФРА-М, 2019. — 445 

с. — (Среднее профессиональное образование).  

https://znanium.com/catalog.php?bookinfo=1019423 

− Программное обеспечение компьютерных сетей и web-серверов : учеб. 

пособие / Г.А. Лисьев, П.Ю. Романов, Ю.И. Аскерко. — М. : ИНФРА-М, 2019. — 
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145 с. — (Среднее профессиональное образование). 

https://znanium.com/catalog.php?bookinfo=988332 

 

− МДК.01.02 

 

− Максимов, Н.В. Компьютерные сети : учеб. пособие / Н.В. Максимов, И.И. 

Попов. — 6-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2019. — 464 с. — 

(Среднее профессиональное образование). 

https://znanium.com/catalog.php?bookinfo=983166 

− Кузин,А.В. Компьютерные сети : учеб. пособие / А.В. Кузин, Д.А. Кузин. 

— 4-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2018. — 190 с. — (Среднее 

профессиональное образование). http://znanium.com/catalog.php?bookinfo=938938 

− Гвоздева, И.Ю. Основы построения автоматизированных информационных 

систем : учебник / В.А. Гвоздева, И.Ю. Лаврентьева. — М. : ИД «ФОРУМ» : ИНФРА-

М, 2018. — 318 с. — (Среднее профессиональное образование). 

http://znanium.com/catalog.php?bookinfo=922734 

− Степина В.В. Архитектура ЭВМ и вычислительные системы : учебник / 

В.В. Степина. — М.: КУРС: ИНФРА-М, 2017. — 384 с. — (Среднее профессиональное 

образование). http://znanium.com/catalog.php?bookinfo=661253 

 

Дополнительные источники: 

 

3.3. Перечень информационных технологий 

 

В рамках изучения дисциплины используются следующие информационные 

технологии: 

− электронно-библиотечная система «Znanium.com» (расположенная по 

электронному адресу http://znanium.com/catalog), электронно-библиотечная система 

«Ibooks.ru» (расположенная по электронному адресу 

https://ibooks.ru/home.php?routine=bookshelf); 

− презентационные материалы, разработанные в целях визуализации 

учебного материала и повышения наглядности обучения, в соответствии с календарно 

тематическим планом по дисциплине; 

− в рамках изучения дисциплины используется пакет программ Microsoft 

Office. 

 

3.4 Условия реализации программы для обучающихся инвалидов и лиц с 

ограниченными возможностями здоровья 
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Инвалиды и лица с ограниченными возможностями здоровья, обучающиеся по 

программе подготовки 09.02.06 Сетевое и системное администрирование, 

обеспечиваются  печатными и электронными образовательными ресурсами в формах, 

адаптированных к ограничениям их здоровья.  

Специфика получаемой направленности (профиля) образовательной программы 

предполагает возможность обучения следующих категорий инвалидов и лиц с 

ограниченными возможностями здоровья: 

 - с ограничением двигательных функций; 

 - с нарушениями слуха; 

 - с нарушениями зрения. 

Организация образовательного процесса обеспечивает возможность 

беспрепятственного доступа обучающихся с ограниченными возможностями здоровья 

и (или) инвалидов в учебные аудитории и другие помещения, для этого имеются 

пандусы, поручни, лифты и расширенные дверные проемы. 

В учебных аудиториях и лабораториях имеется возможность оборудовать места 

для студентов-инвалидов с различными видами нарушения здоровья, в том числе 

опорно-двигательного аппарата и слуха. Освещенность учебных мест устанавливается 

в соответствии с положениями СНиП 23-05-95 «Естественное и искусственное 

освещения». Все предметы, необходимые для учебного процесса, располагаются в 

зоне максимальной досягаемости вытянутых рук. 

Помещения предусматривают учебные места для лиц с ограниченными 

возможностями здоровья и инвалидов, имеющих сердечно-сосудистые заболевания, 

они оборудованы солнцезащитными устройствами (жалюзи), в них имеется система 

климат-контроля. 
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4. Контроль и оценка результатов освоения профессионального модуля  

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в рамках 

модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 1.1. Выполнять 

проектирование 

кабельной структуры 

компьютерной сети. 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами 

и соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием  

 

 

Защита отчетов по 

практическим и 

лабораторным работам 

 

ПК 1. 2. Осуществлять 

выбор технологии, 

инструментальных 

средств и средств 

вычислительной техники 

при организации 

процесса разработки и 

исследования объектов 

профессиональной 

деятельности. 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами 

и соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием  

 

 

Защита отчетов по 

практическим и 

лабораторным работам 

 

ПК 1. 3. Обеспечивать 

защиту информации в 

сети с использованием 

программно-аппаратных 

средств. 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами 

и соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием  

 

 

Защита отчетов по 

практическим и 

лабораторным работам 
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ПК 1. 4. Принимать 

участие в приемо-

сдаточных испытаниях 

компьютерных сетей и 

сетевого оборудования 

различного уровня и в 

оценке качества и 

экономической 

эффективности сетевой 

топологии. 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами 

и соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием  

 

 

Защита отчетов по 

практическим и 

лабораторным работам 

ПК 1. 5. Выполнять 

требования нормативно-

технической 

документации, иметь 

опыт оформления 

проектной документации. 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами 

и соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием  

 

 

Защита отчетов по 

практическим и 

лабораторным работам 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам. 

− обоснованность постановки 

цели, выбора и применения 

методов и способов решения 

профессиональных задач; 

- адекватная оценка и самооценка 

эффективности и качества выполнения 

профессиональных задач 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по 

учебной и производственной 

практикам 

 

Экзамен квалификационный 

ОП 02.Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности. 

- использование различных источников, 

включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по 

специальности для решения 

профессиональных задач 

ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и 

коррекция результатов собственной 

работы;  

ОК 04. Работать в 

коллективе и команде, 

эффективно 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной и 
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взаимодействовать с 

коллегами, руководством, 

клиентами. 

производственной практик; 

- обоснованность анализа работы членов 

команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке с 

учетом особенностей 

социального и 

культурного контекста. 

-грамотность устной и письменной речи, 

- ясность формулирования и изложения 

мыслей 

ОК 06.  Проявлять 

гражданско-

патриотическую позицию, 

демонстрировать 

осознанное поведение на 

основе общечеловеческих 

ценностей. 

- соблюдение норм поведения во время 

учебных занятий и прохождения учебной 

и производственной практик,  

 

ОК 07. Содействовать 

сохранению окружающей 

среды, 

ресурсосбережению, 

эффективно действовать в 

чрезвычайных ситуациях. 

- эффективность выполнения правил ТБ 

во время учебных занятий, при 

прохождении учебной и 

производственной практик; 

- знание и использование 

ресурсосберегающих технологий в 

области телекоммуникаций 

ОК 08. Использовать 

средства физической 

культуры для сохранения 

и укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержание 

необходимого уровня 

физической 

подготовленности. 

-  эффективно использовать средства 

физической культуры для сохранения и 

укрепления здоровья в процессе 

профессиональной деятельности и 

поддержание необходимого уровня 

физической подготовленности.; 

 

ОК 09. Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

- эффективность использования 

информационно-коммуникационных 

технологий в профессиональной 

деятельности согласно формируемым 

умениям и получаемому практическому 

опыту; 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

- эффективность использования в 

профессиональной деятельности 

необходимой технической 

документации, в том числе на 
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иностранном языке. английском языке. 

ОК.11.  Планировать 

предпринимательскую 

деятельность в 

профессиональной сфере 

- эффективно планировать 

предпринимательскую деятельность в 

профессиональной сфере при проведении 

работ по конструированию сетевой 

инфраструктуры 
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