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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ) 
СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

 
1.1. Цель и планируемые результаты освоения профессионального модуля 
1.1.1. В результате изучения профессионального модуля студент должен освоить основной 

вид деятельности Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении и соответствующие ему профессиональные и общие компетенции: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении 

ПК 1.1. Производить установку и  настройку компонентов автоматизированных 

(информационных) систем  в  защищенном исполнении  в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 
1.1.2. Общие компетенции: 

 
 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня 
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 физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 

 

1.1.3. В результате освоения профессионального модуля студент должен: 
 
 

Иметь 
практический 
опыт 

 установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном 
исполнении; 

 эксплуатации компонентов систем защиты информации 

автоматизированных систем; 

 диагностики компонентов систем защиты информации 

автоматизированных систем, устранения отказов и восстановления 
работоспособности автоматизированных (информационных) систем в 

защищенном исполнении 

уметь  осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении компонент систем 

защиты информации автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты 
информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы 

 настраивать и устранять неисправности программно-аппаратных 
средств защиты информации в компьютерных сетях по заданным 

правилам; 

 обеспечивать работоспособность, обнаруживать и устранять 

неисправности 

знать  состав и принципы работы автоматизированных систем, операционных 

систем и сред; 

 принципы разработки алгоритмов программ, основных приемов 
программирования; 

 модели баз данных; 

 принципы построения, физические основы работы периферийных 

устройств; 

 теоретические основы компьютерных сетей и их аппаратных компонент, 
сетевых моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты информации 

в компьютерных сетях; 

 принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 
информатизации. 
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1.2. Количество часов, отводимое на освоение профессионального модуля 
Всего 591 час, из них 

на освоение МДК – 391 часов, в том числе 

на промежуточную аттестацию по МДК – 10 часов, 

на практики – 200 часов 
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аз

ы
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ы
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сн
ов

ы
 т

ео
р

и
и

 б
аз

 д
ан

н
ы
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Т
ем

а 
1.

1.
 О

сн
о
в
н

ы
е 

п
о
н

я
ти

я
 т

ео
р

и
и

 б
аз

 

д
ан

н
ы

х
. 
М

о
д

ел
и

 

д
ан

н
ы

х
 

С
од

ер
ж

ан
и

е 
2 

П
о
н

я
ти

е 
б

аз
ы

 д
ан

н
ы

х
. 
К

о
м

п
о
н

ен
ты

 с
и

ст
ем

ы
 б

аз
 д

ан
н

ы
х

: 
д

ан
н

ы
е,

 а
п

п
ар

ат
н

о
е 

о
б

ес
п

еч
ен

и
е,

 п
р

о
гр

ам
м

н
о
е 

о
б

ес
п

еч
ен

и
е,

 п
о
л
ь
зо

в
ат

ел
и

. 
О

д
н

о
п

о
л
ьз

о
в
ат

ел
ьс

к
и

е 
и

 м
н

о
го

п
о
л
ь
зо

в
ат

ел
ь
ск

и
е 

си
ст

ем
ы

 б
аз

 д
ан

н
ы

х
. 

И
н

те
гр

и
р

о
в
ан

н
ы

е 
и

 о
б
щ

и
е 

д
ан

н
ы

е.
 О

б
ъ

ек
ты

, 
св

о
й

ст
в
а,

 о
тн

о
ш

ен
и

я
. 
Ц

ен
тр

ал
и

зо
в
ан

н
о
е 

у
п

р
ав

л
ен

и
е 

д
ан

н
ы

м
и

, 
о
сн

о
в
н

ы
е 

тр
еб

о
в
ан

и
я
. 

М
о
д

ел
и

 д
ан

н
ы

х
. 
И

ер
ар

х
и

ч
ес

к
и

е,
 с

ет
ев

ы
е 

и
 р

ел
я
ц

и
о
н

н
ы

е 
м

о
д

ел
и

 о
р

га
н

и
за

ц
и

и
 д

ан
н

ы
х

. 
П

о
ст

р
ел

я
ц

и
о
н

н
ы

е 

м
о
д

ел
и

 д
ан

н
ы

х
. 

Т
ер

м
и

н
о
л
о
ги

я
 р

ел
я
ц

и
о
н

н
ы

х
 м

о
д

ел
ей

. 
К

л
ас

си
ф

и
к
ац

и
я 

су
щ

н
о
ст

ей
. 
Д

в
ен

ад
ц

ат
ь
 п

р
ав

и
л
 К

о
д

д
а 

д
л
я
 

о
п

р
ед

ел
ен

и
я
 к

о
н

ц
еп

ц
и

и
 р

ел
я
ц

и
о
н

н
о
й

 м
о
д

ел
и

. 

Т
ем

а 
1.

2.
 О

сн
о
в
ы

 

р
ел

я
ц

и
о
н

н
о
й

 а
л
ге

б
р

ы
 

С
од

ер
ж

ан
и

е 
2 

О
сн

о
в
ы

 р
ел

я
ц

и
о
н

н
о
й

 а
л
ге

б
р

ы
. 
Т

р
ад

и
ц

и
о
н

н
ы

е 
о
п

ер
ац

и
и

 н
ад

 о
тн

о
ш

ен
и

я
м

и
. 
С

п
ец

и
ал

ьн
ы

е 
о
п

ер
ац

и
и

 н
ад

 

о
тн

о
ш

ен
и

я
м

и
. 
О

п
ер

ац
и

и
 н

ад
 о

тн
о
ш

ен
и

я
м

и
 д

о
п

о
л
н

ен
н

ы
е 

Д
ей

то
м

. 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
2 

О
п

ер
ац

и
и

 н
ад

 о
тн

о
ш

ен
и

я
м

и
 

 

Т
ем

а 
1.

2.
 Б

аз
о
в
ы

е 

п
о
н

я
ти

я
 и

 

к
л
ас

си
ф

и
к
ац

и
я 

си
ст

ем
 

у
п

р
ав

л
ен

и
я
 б

аз
ам

и
 

д
ан

н
ы

х
 

С
од

ер
ж

ан
и

е 
2 

Б
аз

о
в
ы

е 
п

о
н

я
ти

я
 С

У
Б

Д
. 
О

сн
о
в
н

ы
е 

ф
у
н

к
ц

и
и

, 
р
еа

л
и

зу
ем

ы
е 

в
 С

У
Б

Д
. 
О

сн
о
в
н

ы
е 

к
о
м

п
о
н

ен
ты

 С
У

Б
Д

 и
 и

х
 

в
за

и
м

о
д

ей
ст

в
и

е.
 И

н
те

р
ф

ей
с 

С
У

Б
Д

. 
Я

зы
к
о
в
ы

е 
ср

ед
ст

в
а 

С
У

Б
Д

. 
К

л
ас

си
ф

и
к
ац

и
я
 С

У
Б

Д
. 
С

р
ав

н
и

те
л
ь
н

ая
 

х
ар

ак
те

р
и

ст
и

к
а 

С
У

Б
Д

. 
З
н

ак
о
м

ст
в
о
 с

 С
У

Б
Д

 (
п

о
 в

ы
б

о
р

у
) 

Т
ем

а 
1.

3.
 

Ц
ел

о
ст

н
о
ст

ь
 д

ан
н

ы
х

 

к
ак

 к
л
ю

ч
ев

о
е 

п
о
н

я
ти

е 

б
аз

 д
ан

н
ы

х
 

С
од

ер
ж

ан
и

е 
2 

П
о
н

я
ти

е 
ц

ел
о
ст

н
о
ст

и
 и

 н
еп

р
о
ти

в
о
р

еч
и

в
о
ст

и
 д

ан
н

ы
х

. 
П

р
и

м
ер

ы
 н

ар
у
ш

ен
и

я
 ц

ел
о
ст

н
о
ст

и
 и

 

н
еп

р
о
ти

в
о
р

еч
и

в
о
ст

и
 д

ан
н

ы
х

. 
П

р
ав

и
л
а 

и
 о

гр
ан

и
ч
ен

и
я
. 

Р
аз

де
л

 2
. П

р
ое

к
ти

р
ов

ан
и

е 
ба

з 
да

н
н

ы
х 

 

Т
ем

а 
2.

1.
 

С
од

ер
ж

ан
и

е 
2 
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И
н

ф
о
р

м
ац

и
о
н

н
ы

е 

м
о
д

ел
и

 р
ел

я
ц

и
о
н

н
ы

х
 

б
аз

 д
ан

н
ы

х
 

Т
и

п
ы

 и
н

ф
о
р

м
ац

и
о
н

н
ы

х
 м

о
д

ел
ей

. 
Л

о
ги

ч
ес

к
и

е 
м

о
д

ел
и

 д
ан

н
ы

х
. 
Ф

и
зи

ч
ес

к
и

е 
м

о
д

ел
и

 д
ан

н
ы

х
. 
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ем

ат
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к
а 

п
р
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ч
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к
и
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н
я
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 и
 л
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ор
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н
ы
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р

аб
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П
р

о
ек

ти
р

о
в
ан

и
е 

и
н

ф
о
л
о
ги

ч
ес

к
о
й

 м
о
д

ел
и

 д
ан

н
ы

х
 

 

Т
ем

а 
2.

2.
 

Н
о
р

м
ал

и
за

ц
и

я
 т

аб
л
и

ц
 

р
ел

я
ц

и
о
н

н
о
й

 б
аз

ы
 

д
ан

н
ы

х
. 

П
р

о
ек

ти
р

о
в
ан

и
е 

св
я
зе

й
 м

еж
д

у
 

та
б

л
и

ц
ам

и
. 

С
од

ер
ж

ан
и

е 
2 

Н
ео

б
х

о
д

и
м

о
ст

ь
 н

о
р

м
ал

и
за

ц
и

и
. 
А

н
о
м

ал
и

и
 в

ст
ав

к
и

, 
у
д

ал
ен

и
я
 и

 о
б

н
о
в
л
ен

и
я
. 
П

р
и

в
ед

ен
и

е 
та

б
л
и

ц
ы

 к
 

п
ер

в
о
й

, 
в
то

р
о
й

 и
 т

р
ет

ь
ей

 н
о
р

м
ал

ь
н

ы
м

 ф
о
р

м
ам

. 
Д

ал
ь
н

ей
ш

ая
 н

о
р

м
ал

и
за

ц
и

я
 т

аб
л
и

ц
. 

Ч
ет

в
ер

та
я
 и

 п
я
та

я 

н
о
р

м
ал

ь
н

ы
е 

ф
о
р

м
ы

. 
П

р
и

м
ен

ен
и

е 
п

р
о
ц

ес
са

 н
о
р

м
ал

и
за

ц
и

и
. 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
2 

П
р

о
ек

ти
р

о
в
ан

и
е 

ст
р

у
к
ту

р
ы

 б
аз

ы
 д

ан
н

ы
х
 

 

Т
ем

а 
2.

3.
 С

р
ед

ст
в
а 

ав
то

м
ат

и
за

ц
и

и
 

п
р

о
ек

ти
р

о
в
ан

и
я 

С
од

ер
ж

ан
и

е 
2 

C
A

S
E

-с
р

ед
ст

в
а,

 C
A

S
E

-с
и

ст
ем

а 
и

 C
A

S
E

-т
ех

н
о
л
о
ги

я
. 
К

л
ас

си
ф

и
к
ац

и
я
 C

A
S

E
-с

р
ед

ст
в
. 
Г

р
аф

и
ч
ес

к
о
е 

п
р

ед
ст

ав
л
ен

и
е 

м
о
д

ел
ей

 п
р

о
ек

ти
р

о
в
ан

и
я
. 
U

M
L

. 
Д

и
аг

р
ам

м
а 

с
у
щ

н
о
ст

ь
-с

в
я
зь

, 
д

и
аг

р
ам

м
а 

п
о
то

к
о
в
 д

ан
н

ы
х

, 

д
и

аг
р

ам
м

а 
п

р
ец

ед
ен

то
в
 и

сп
о
л
ь
зо

в
ан

и
я
. 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
2 

П
р

о
ек

ти
р

о
в
ан

и
е 

б
аз

ы
 д

ан
н

ы
х

 с
 и

сп
о
л
ь
зо

в
ан

и
ем

 C
A

S
E

-с
р

ед
ст

в
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де
л
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р
га

н
и

за
ц

и
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 б
аз

 д
ан

н
ы
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Т
ем

а 
3.

1.
 С

о
зд

ан
и

е 

б
аз

ы
 д

ан
н

ы
х

. 

М
ан

и
п

у
л
и

р
о
в
ан

и
е 

д
ан

н
ы

м
и

. 

С
од

ер
ж

ан
и

е 
2 

С
о
зд

ан
и

е 
б

аз
ы

 д
ан

н
ы

х
. 
Р

аб
о
та

 с
 т

аб
л
и

ц
ам

и
: 

со
зд

ан
и

е 
та

б
л
и

ц
ы

, 
и

зм
ен

ен
и

е 
ст

р
у
к
т
у
р

ы
, 
н

ап
о
л
н

ен
и

е 

та
б

л
и

ц
ы

 д
ан

н
ы

м
и

. 
У

п
р
ав

л
ен

и
е 

за
п

и
ся

м
и

: 
д

о
б

ав
л
ен

и
е,

 р
ед

ак
ти

р
о
в
ан

и
е,

 у
д

ал
ен

и
е 

и
 н

ав
и

га
ц

и
я
. 
Р

аб
о
та

 с
 

б
аз

о
й

 д
ан

н
ы

х
: 

в
о
сс

та
н

о
в
л
ен

и
е 

и
 с

ж
ат

и
е.

 О
тк

р
ы

ти
е 

и
 м

о
д

и
ф

и
к
ац

и
я 

д
ан

н
ы

х
. 
К

о
м

ан
д

ы
 х

р
ан

ен
и

я
, 

д
о
б

ав
л
ен

и
я
, 
р

ед
ак

ти
р

о
в
ан

и
я
, 
у
д

ал
ен

и
я
 и

 в
о
сс

та
н

о
в
л
ен

и
я
 д

ан
н

ы
х

. 
Н

ав
и

га
ц

и
я
 п

о
 н

аб
о
р

у
 д

ан
н

ы
х

. 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от
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С
о
зд

ан
и

е 
б

аз
ы

 д
ан

н
ы

х
 с

р
ед

ст
в
ам

и
 С

У
Б

Д
. 
Р

аб
о
та

 с
 т

аб
л
и

ц
ам

и
: 

д
о
б

ав
л
ен

и
е,

 р
ед

ак
ти

р
о
в
ан

и
е,

 у
д

ал
ен

и
е,

 

н
ав

и
га

ц
и

я
 п

о
 з

ап
и

ся
м

. 

 

Т
ем

а 
3.

2.
 И

н
д

ек
сы

. 

С
в
я
зи

 м
еж

д
у
 

та
б

л
и

ц
ам

и
. 

С
од

ер
ж

ан
и

е 
2 

П
о
сл

ед
о
в
ат

ел
ь
н

ы
й

 п
о
и

ск
 д

ан
н

ы
х

. 
С

о
р
ти

р
о
в
к
а 

и
 ф

и
л
ь
тр

ац
и

я
 д

ан
н

ы
х

. 
И

н
д

ек
си

р
о
в
ан

и
е 

та
б

л
и

ц
. 
Р

аз
л
и

ч
н

ы
е 

ти
п

ы
 и

н
д

ек
сн

ы
х

 ф
ай

л
о
в
. 
Р

аб
о
ч
и

е 
о
б

л
ас

ти
 и

 п
се

в
д

о
н

и
м

ы
. 
С

в
я
зь

 т
аб

л
и

ц
. 
О

б
ъ

ед
и

н
ен

и
е 

та
б

л
и

ц
. 
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Т
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н
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и
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н
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С
о
зд

ан
и

е 
в
за

и
м

о
св

я
зе

й
 

 

С
о
р

ти
р

о
в
к
а,

 п
о
и

ск
 и

 ф
и

л
ь
тр

ац
и

я
 д

ан
н

ы
х
 

 

С
п

о
со

б
ы

 о
б

ъ
ед

и
н

ен
и

я
 т

аб
л
и

ц
 

 

Р
аз

де
л
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п
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л
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и

е 
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й
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н
ы
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с 

п
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ощ
ью

 S
Q

L
 

 

Т
ем

а 
4.

1.
 

С
тр

у
к
ту

р
и

р
о
в
ан

н
ы

й
 

я
зы

к
 з

ап
р

о
со

в
 S

Q
L

 

С
од

ер
ж

ан
и

е 
2 

О
б

щ
ая

 х
ар

ак
те

р
и

ст
и

к
а 

я
зы

к
а 

ст
р

у
к
т
у
р

и
р

о
в
ан

н
ы

х
 з

ап
р

о
со

в
 S

Q
L

. 
С

тр
у
к
ту

р
ы

 и
 т

и
п

ы
 д

ан
н

ы
х

. 
С

та
н

д
ар

ты
 

я
зы

к
а 

S
Q

L
. 
К

о
м

ан
д

ы
 о

п
р

ед
ел

ен
и

я
 д

ан
н

ы
х

 и
 м

ан
и

п
у
л
и

р
о
в
ан

и
я
 д

ан
н

ы
м

и
. 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
я

ти
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
2 

С
о
зд

ан
и

е 
б

аз
ы

 д
ан

н
ы

х
 с

 п
о
м

о
щ

ь
ю

 к
о
м

ан
д

 S
Q

L
. 
Р

ед
ак

ти
р

о
в
ан

и
е,

 в
ст

ав
к
а 

и
 у

д
ал

ен
и

е 
д

ан
н

ы
х

 с
р

ед
ст

в
ам

и
 

я
зы

к
а 

S
Q

L
 

 

Т
ем

а 
4.

2.
 О

п
ер

ат
о
р

ы
 и

 

ф
у
н

к
ц

и
и

 я
зы

к
а 

S
Q

L
 

С
од

ер
ж

ан
и

е 
2 

С
тр

у
к
т
у
р

а 
к
о
м

ан
д

ы
 S

el
ec

t.
 У

сл
о
в
и

е 
W

h
er

e.
 О

п
ер

ат
о
р

ы
 и

 ф
у
н

к
ц

и
и

 п
р

о
в
ер

к
и

 у
сл

о
в
и

й
. 
Л

о
ги

ч
ес

к
и

е 

о
п

ер
ат

о
р

ы
. 
Г

р
у
п

п
о
в
ы

е 
ф

у
н

к
ц

и
и

. 
Ф

у
н

к
ц

и
и

 д
ат

ы
 и

 в
р

ем
ен

и
. 
С

и
м

в
о
л
ь
н

ы
е 

ф
у
н

к
ц

и
и

. 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от
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С
о
зд

ан
и

е 
и

 и
сп

о
л
ь
зо

в
ан

и
е 

за
п

р
о
со

в
. 
Г

р
у
п

п
и

р
о
в
к
а 

и
 а

гр
ег

и
р

о
в
ан

и
е 

д
ан

н
ы

х
 

 

К
о
р
р

ел
и

р
о
в
ан

н
ы

е 
в
л
о
ж

ен
н

ы
е 

за
п

р
о
сы

 

С
о
зд

ан
и

е 
в
 з

ап
р

о
са

х
 в

ы
ч
и

сл
я
ем

ы
х

 п
о
л
ей

. 
И

сп
о
л
ь
зо

в
ан

и
е 

у
сл

о
в
и

й
 

Р
аз

де
л

 5
. О
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А
р

х
и
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к
ту

р
ы

 

р
ас

п
р

ед
ел

ен
н

ы
х

 б
аз

 

д
ан

н
ы

х
 

С
од

ер
ж

ан
и

е 
2 

А
р

х
и

те
к
ту

р
ы

 к
л
и

ен
т/

се
р

в
ер

. 
Д

о
ст

о
и

н
ст

в
а 

и
 н

ед
о
ст

ат
к
и

 м
о
д

ел
ей

 а
р

х
и

те
к
ту

р
ы

 к
л
и

ен
т/

се
р

в
ер

 и
 и

х
 в

л
и

ян
и

е 

н
а 

ф
у
н

к
ц

и
о
н

и
р

о
в
ан

и
е 

се
те

в
ы

х
 С

У
Б

Д
. 
П

р
о
ек

ти
р

о
в
ан

и
е 

б
аз

ы
 д

ан
н

ы
х

 п
о
д

 к
о
н

к
р

ет
н

у
ю

 а
р

х
и

те
к
ту

р
у
: 

к
л
и

ен
т-

се
р

в
ер

, 
р

ас
п

р
ед

ел
ен

н
ы

е 
б

аз
ы

 д
ан

н
ы

х
, 
п

ар
ал

л
ел

ь
н

ая
 о

б
р

аб
о
тк

а 
д

ан
н

ы
х

. 

О
тл

и
ч
и

я
 и

 п
р

еи
м

у
щ

ес
тв

а 
у
д

ал
ен

н
ы

х
 б

аз
 д

ан
н

ы
х

 о
т 

л
о
к
ал

ьн
ы

х
 б

аз
 д

ан
н

ы
х

. 
П

р
еи

м
у
щ

ес
тв
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 н

ед
о
ст

ат
к
и

 и
 

м
ес

то
 п

р
и

м
ен

ен
и

я
 д

в
у
х

зв
ен

н
о
й
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 т

р
ех
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ен

н
о
й
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х
и

те
к
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р
ы
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Н
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к
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к
о
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п
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У
Б
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ы
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П
л
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и
р

о
в
ан

и
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п
р

и
л
о
ж

ен
и

й
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О

р
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н
и

за
ц

и
я
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н
те

р
ф

ей
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о
л
ь
зо

в
ат

ел
ем
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З
н
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о
м

ст
в
о
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р
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и
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к
о
н

ст
р

у
к
то

р
ам

и
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р
и

 п
р
о
ек

ти
р

о
в
ан

и
и
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о
р

м
 и

 о
тч

ет
о
в
. 
Т

и
п

ы
 м

ен
ю

. 
Р

аб
о
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 м

ен
ю

: 
со

зд
ан

и
е,

 

м
о
д

и
ф

и
к
ац

и
я
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о
л
ь
зо

в
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и
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о
б

ъ
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о
-о

р
и
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о
в
ан

н
ы

х
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к
о
в
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р
о
гр

ам
м

и
р

о
в
ан

и
я
 д

л
я
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о
зд

ан
и

я
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л
и

ен
тс

к
о
й
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ти
 

б
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ы
 д

ан
н

ы
х

. 
Т

ех
н

о
л
о
ги

и
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о
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п
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д
и

те
л
ь
н
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в
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л
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о
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гр

о
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о
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н
о
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У
Б
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о
в
н

ы
е 

в
и

д
ы
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 п

р
и

ч
и

н
ы
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о
зн

и
к
н

о
в
ен

и
я
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гр
о
з 

ц
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о
ст
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п
о
со

б
ы

 

п
р

о
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в
о
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в
и
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П

р
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и
л
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ен
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я
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о
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о
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и
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о
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к
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л
ь
зо

в
ан

и
я
 х

р
ан

и
м

ы
х
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р
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ц

ед
у
р
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П

о
н
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тр
и

гг
ер
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 Я
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к
 х

р
ан
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м

ы
х
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о
ц

ед
у
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 т

р
и

гг
ер

о
в
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о
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о
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и
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л
ь
н

о
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и
и
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М

я
гк

и
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х
о
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и
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л
ю

ч
и

те
л
ь
н

о
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и
и
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М
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в
о
зн
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к
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о
в
ен

и
я
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ч
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л
ь
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о
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и
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п
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и
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С
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ф
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к
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и
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н
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к
ац

и
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О

б
щ

и
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О

р
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н
и

за
ц

и
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за
и

м
о
д
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ст

в
и

я
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У
Б

Д
 и

 

б
аз

о
в
о
й

 О
С

. 
С

р
ед

ст
в
а 

у
п

р
ав

л
ен

и
я
 д

о
ст

у
п

о
м

. 
О

сн
о
в
н

ы
е 

п
о
н

я
ти

я:
 с

у
б

ъ
ек

ты
 и

 о
б

ъ
ек

ты
, 
гр

у
п

п
ы

 

п
о
л
ь
зо

в
ат

ел
ей

, 
п

р
и

в
и

л
ег

и
и
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р

о
л
и

 и
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р
ед

ст
ав

л
ен

и
я
. 
Я

зы
к
о
в
ы

е 
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ед
ст

в
а 

р
аз

гр
ан

и
ч
ен

и
я
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о
ст

у
п

а.
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и
д

ы
 

п
р

и
в
и

л
ег

и
й

: 
п

р
и

в
и

л
ег

и
и

 б
ез

о
п

ас
н

о
ст

и
 и

 д
о
ст

у
п

а.
 К

о
н

ц
еп

ц
и

я
 и

 р
еа

л
и

за
ц

и
я
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ех
ан

и
зм

а 
р

о
л
ей
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о
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ы
х
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С

 и
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У
Б

Д
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о
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в
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С
о
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ан
и

е 
р
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ер

в
н

ы
х
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о
п

и
й

 в
се

й
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аз
ы
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ан

н
ы

х
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ж

у
р

н
ал

а 
тр

ан
за

к
ц

и
й

, 
а 

та
к
ж

е 
о
д

н
о
го

 и
л
и

 н
ес

к
о
л
ь
к
и

х
 

ф
ай

л
о
в
 и

л
и

 ф
ай

л
о
в
ы

х
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р
у
п

п
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П
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л
ел

и
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п

ер
ац

и
й
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о
д

и
ф

и
к
ац

и
и

 д
ан

н
ы

х
 и

 к
о
п

и
р

о
в
ан

и
я
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Т

и
п
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ер
в
н

о
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о
п

и
р

о
в
ан

и
я
. 
У

п
р

ав
л
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и
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р
ез

ер
в
н

ы
м

и
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о
п

и
я
м

и
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А

в
то

м
ат

и
за

ц
и

я
 п

р
о
ц

ес
со

в
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о
п

и
р

о
в
ан

и
я
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н
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П
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и
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ы

 п
р

и
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Д
К
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1
. 

В
ы

п
о
л
н

ен
и

е 
и

н
д
и

в
и

д
у
ал

ь
н

о
го
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ад

ан
и

я
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о
 т

ем
е 

«
П

р
о

ек
ти

р
о
в
ан

и
е 

и
н

ф
о
л
о
ги

ч
ес

к
о
й

 м
о
д

ел
и
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аз

ы
 д

ан
н

ы
х

»
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2
. 

В
ы

п
о
л
н

ен
и

е 
и

н
д
и

в
и

д
у
ал

ь
н

о
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 з
ад

ан
и

я
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о
 т

ем
е 

«
Н

о
р

м
ал

и
за

ц
и

я
 о

тн
о
ш

ен
и

й
»
. 

3
. 

П
о
д
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то

в
к
а 

р
еф

ер
ат

о
в
 н

а 
те

м
у
 «

Р
аз

в
и

ти
е 

С
У

Б
Д

»
 (

к
о
н

к
р

ет
н

о
й

 С
У

Б
Д

).
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. 

В
ы

п
о
л
н

ен
и

е 
и

н
д
и

в
и

д
у
ал

ь
н

о
го

 з
ад

ан
и

я
 п

о
 т

ем
е 

«
С

о
зд

ан
и

е 
б

аз
ы

 д
ан

н
ы

х
. 
С

о
зд

ан
и

е 
та

б
л
и

ц
. 
О

р
га

н
и

за
ц

и
я
 м

еж
та

б
л
и

ч
н

ы
х

 с
в
я
зе

й
»
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В
ы

п
о
л
н

ен
и

е 
и

н
д
и

в
и

д
у
ал

ь
н

о
го

 з
ад

ан
и

я
 п

о
 т

ем
е 

«
О

р
га

н
и

за
ц

и
я
 з

ап
р

о
со

в
»
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В
ы

п
о
л
н

ен
и

е 
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н
д
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д
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ь
н

о
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 з
ад
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о
 т

ем
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С

о
зд
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п

о
л
ьз

о
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ат

ел
ь
ск

о
го
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р

и
л
о
ж

ен
и

я
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р
ед

ст
в
ам

и
 С

У
Б

Д
»
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аз

б
о
р
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и

н
та
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си
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р
ан

и
м

ы
х

 п
р

о
ц

ед
у
р

 и
 т

р
и

гг
ер

о
в
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н
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и
я
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о
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о
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х
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С
и

ст
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ат
и

ч
ес

к
ая

 п
р

о
р

аб
о
тк
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к
о
н

сп
ек
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в
 з

ан
я
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й
, 
у
ч
еб

н
о
й

 и
 с

п
ец

и
ал

ьн
о
й

 т
ех

н
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ч
ес

к
о
й

 л
и

те
р

ат
у
р

ы
 (

п
о
 в

о
п

р
о
са

м
 к

 п
ар

аг
р

аф
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, 

гл
ав

ам
 у

ч
еб

н
ы

х
 п

о
со

б
и

й
, 
со

ст
ав

л
ен

н
ы

м
 п

р
еп

о
д

ав
ат

ел
ем

) 

П
о
д

го
то

в
к
а 

к
 п

р
ак

ти
ч
ес

к
и

м
 р

аб
о
та

м
 с

 и
сп

о
л
ь
зо

в
ан

и
ем

 м
ет

о
д

и
ч
ес

к
и

х
 р

ек
о
м

ен
д

ац
и

й
 п

р
еп

о
д

ав
ат
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о
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к
и
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о
в
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х
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и
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1
. 

У
ст

ан
о
в
к
а 

п
р

о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
 в

 с
о
о
тв

ет
ст

в
и

и
 с

 т
ех

н
и

ч
ес

к
о
й

 д
о
к
у
м

ен
та

ц
и

ей
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2
. 

Н
ас

тр
о
й

к
а 

п
ар

ам
ет

р
о
в
 р

аб
о
ты

 п
р

о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
, 
в
к
л
ю

ч
ая

 с
и

ст
ем

ы
 у

п
р

ав
л
ен

и
я
 б

аз
ам

и
 д

ан
н

ы
х

. 

3
. 

Н
ас

тр
о
й

к
а 

к
о
м

п
о
н

ен
то

в
 п

о
д

си
ст

ем
 з

ащ
и

ты
 и

н
ф

о
р

м
ац

и
и

 о
п

ер
ац

и
о
н

н
ы

х
 с

и
ст

ем
. 

4
. 

У
п

р
ав

л
ен

и
е 

у
ч
ет

н
ы

м
и

 з
ап

и
ся

м
и

 п
о
л
ьз

о
в
ат

ел
ей

. 

5
. 

Р
аб

о
та

 в
 о

п
ер

ац
и

о
н

н
ы

х
 с

и
ст

ем
ах

 с
 с

о
б

л
ю

д
ен

и
ем

 д
ей

ст
в
у
ю

щ
и

х
 т

р
еб

о
в
ан

и
й

 п
о
 з

ащ
и

те
 и

н
ф

о
р

м
ац

и
и

. 

6
. 

У
ст

ан
о
в
к
а 

о
б

н
о
в
л
ен

и
я
 п

р
о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
. 

7
. 

К
о
н

тр
о
л
ь
 ц

ел
о
ст

н
о
ст

ь
 п

о
д

си
ст

ем
 з

ащ
и

ты
 и

н
ф

о
р

м
ац

и
и

 о
п

ер
ац

и
о
н

н
ы

х
 с

и
ст

ем
. 

8
. 

В
ы

п
о
л
н

ен
и

е 
р

ез
ер

в
н

о
го
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о
п

и
р

о
в
ан

и
я
 и

 а
в
ар

и
й

н
о
го

 в
о
сс

та
н

о
в
л
ен

и
я
 р

аб
о
то

сп
о
со

б
н

о
ст

и
 о

п
ер

ац
и

о
н

н
о
й
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и

ст
ем

ы
 и

 б
аз

ы
 д

ан
н

ы
х
 

9
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И
сп

о
л
ь
зо

в
ан

и
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п
р

о
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м

н
ы

х
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р
ед

ст
в
 д

л
я
 а

р
х

и
в
и

р
о
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ан

и
я
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н
ф
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и
и

. 

     
25

 

Р
аз

де
л

 2
 м

од
ул

я
. А

дм
и

н
и

ст
р

и
р

ов
ан

и
е 

ав
то

м
ат

и
зи

р
ов

ан
н

ы
х 

(и
н

ф
ор

м
ац

и
он

н
ы

х)
 с

и
ст

ем
 в

 з
ащ

и
щ

ен
н

ом
 и

сп
ол

н
ен

и
и

 
28

9 

М
Д

К
.0

1.
03

 С
ет

и
 и

 с
и

ст
ем

ы
 п

ер
ед

ач
и

 и
н

ф
ор

м
ац

и
и

 
38

 

Р
аз

де
л

 1
. Т

ео
р

и
я

 т
ел

ек
ом

м
ун

и
к

ац
и

он
н

ы
х 

се
те

й
 

 

Т
ем

а 
1.

1.
 О

сн
о
в
н

ы
е 

п
о
н

я
ти

я
 и

 о
п

р
ед

ел
ен

и
я 

С
од

ер
ж

ан
и

е 
4 

К
л
ас

си
ф

и
к
ац

и
я
 с

и
ст

ем
 с

в
я
зи

. 
С

о
о
б

щ
ен

и
я
 и

 с
и

гн
ал

ы
. 
В

и
д

ы
 э

л
ек

тр
о
н

н
ы

х
 с

и
гн

ал
о
в
. 
С

п
ек

тр
ал

ьн
о
е 

п
р

ед
ст

ав
л
ен

и
е 

си
гн

ал
о
в
. 
П

ар
ам

ет
р

ы
 с

и
гн

ал
о
в
. 
О

б
ъ

ем
 и

 и
н

ф
о
р

м
ац

и
о
н

н
ая

 е
м

к
о
ст

ь
 с

и
гн

ал
а.

 

Т
ем

а 
1.

2.
 П

р
и

н
ц

и
п

ы
 

п
ер

ед
ач

и
 и

н
ф

о
р

м
ац

и
и

 

в
 с

ет
я
х

 и
 с

и
ст

ем
ах

 

св
я
зи

 

С
од

ер
ж

ан
и

е 
2 

Н
аз

н
ач

ен
и

е 
и

 п
р

и
н

ц
и

п
ы

 о
р

га
н

и
за

ц
и

и
 с

ет
ей

. 
К

л
ас

си
ф

и
к
ац

и
я
 с

ет
ей

. 
М

н
о
го

у
р

о
в
н

ев
ы

й
 п

о
д

х
о
д

. 
П

р
о
то

к
о
л
. 

И
н

те
р

ф
ей

с.
 С

те
к
 п

р
о
то

к
о
л
о
в
. 
Т

ел
ек

о
м

м
у
н

и
к
ац

и
о
н

н
ая

 с
р

ед
а.

 

 

Т
ем

а 
1.

3.
 Т

и
п

о
в
ы

е 

к
ан

ал
ы

 п
ер

ед
ач

и
 и

 и
х
 

х
ар

ак
те

р
и

ст
и

к
и

 

С
од

ер
ж

ан
и

е 
4 

К
ан

ал
 п

ер
ед

ач
и

. 
С

ет
ев

о
й

 т
р

ак
т,

 г
р

у
п

п
о
в
о
й

 к
ан

ал
 п

ер
ед

ач
и

. 
А

п
п

ар
ат

у
р

а 
ц

и
ф

р
о
в
ы

х
 п

л
ез

и
о
х

р
о
н

н
ы

х
 с

и
ст

ем
 

п
ер

ед
ач

и
. 
О

сн
о
в
н

ы
е 

п
ар

ам
ет

р
ы

 и
 х

ар
ак

те
р

и
ст

и
к
и

 с
и

гн
ал

о
в
. 
У

п
р

о
щ

ён
н

ая
 с

х
ем

а 
о
р

га
н

и
за

ц
и

и
 к

ан
ал

а 
Т

Ч
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и
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о
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о
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2.

1.
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р
х

и
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к
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р
а 

и
 п

р
и

н
ц

и
п

ы
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аб
о
ты

 

со
в
р
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н
ы

х
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ет
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п
ер

ед
ач

и
 д

ан
н

ы
х
 

С
од

ер
ж

ан
и

е 
4 

С
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у
к
т
у
р

а 
и

 х
ар

ак
те

р
и

ст
и

к
и
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ет

ей
. 
С

п
о
со

б
ы

 к
о
м

м
у
та

ц
и

и
 и

 п
ер

ед
ач

и
 д

ан
н

ы
х
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Р

ас
п

р
ед

ел
ен

и
е 

ф
у
н

к
ц

и
й
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о
 

си
ст

ем
ам
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ет

и
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 а
д

р
ес

ац
и

я
 п

ак
ет

о
в
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М

ар
ш

р
у
ти

за
ц

и
я
 и

 у
п

р
ав

л
ен

и
е 

п
о
то

к
ам

и
 в

 с
ет

я
х

 с
в
я
зи
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П
р

о
то

к
о
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ы
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п
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о
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р
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о
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о
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о
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о
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о
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о
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о
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о
в
о
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р
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м
у
щ

ес
тв
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б
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р
и

м
ен

ен
и

я
. 
О
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о
в
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ы
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о
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о
д
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Т
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о
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о
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о
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к
о
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ер
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П
р

и
н

ц
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ы
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у
н

к
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о
н

и
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и
я
 с

и
ст

ем
 с

о
то

в
о
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н
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С

п
у
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и
к
о
в
ы

е 
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ем
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п
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н

ы
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2
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в
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К
о
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в
о
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н
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ф
ей
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М
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ш
р

у
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ц

и
я
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п

р
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и
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п
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и
 в

 с
ет
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в
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щ

и
щ
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н

ы
х 
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то

м
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и
зи

р
ов

ан
н

ы
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(и
н

ф
ор

м
ац

и
он

н
ы

х)
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и
ст

ем
 

 

Т
ем

а 
1.

1.
 О

сн
о
в
ы

 

и
н

ф
о
р

м
ац

и
о
н

н
ы

х
 

си
ст

ем
 к

ак
 о

б
ъ

ек
та

 

за
щ

и
ты
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С
од

ер
ж

ан
и

е 
6 

П
о
н

я
ти

е 
ав

то
м

ат
и

зи
р

о
в
ан

н
о
й

 (
и

н
ф

о
р

м
ац

и
о
н

н
о
й

) 
си

ст
ем

ы
 О

тл
и

ч
и

те
л
ьн

ы
е 

ч
ер

ты
 А

И
С

 н
аи

б
о
л
ее

 ч
ас

то
 

и
сп

о
л
ьз

у
ем

ы
х

 к
л
ас

си
ф

и
к
ац

и
й

: 
п

о
 м

ас
ш

та
б

у
, 

в
 з

ав
и

си
м

о
ст

и
 о

т 
х

ар
ак

те
р

а 
и

н
ф

о
р

м
ац

и
о
н

н
ы

х
 р

ес
у
р

со
в
, 
п

о
 

те
х

н
о
л
о
ги

и
 о

б
р

аб
о
тк

и
 д

ан
н

ы
х

, 
п

о
 с

п
о
со

б
у
 д

о
ст

у
п

а,
 в

 з
ав

и
си

м
о
ст

и
 о

т 
о
р

га
н

и
за

ц
и

и
 с

и
ст

ем
ы

, 
п

о
 х

ар
ак

те
р

у
 

и
сп

о
л
ьз

о
в
ан

и
я
 и

н
ф

о
р

м
ац

и
и

, 
п

о
 с

ф
ер

е 
п

р
и

м
ен

ен
и

я
. 
П

р
и

м
ер

ы
 о

б
л
ас

те
й

 п
р

и
м

ен
ен

и
я
 А

И
С
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П

р
о
ц

ес
сы

 в
 

А
И

С
: 

в
в
о
д

, 
о
б

р
аб

о
тк

а,
 в

ы
в
о
д

, 
о
б

р
ат

н
ая

 с
в
я
зь

. 
Т

р
еб

о
в
ан

и
я
 к

 А
И

С
: 

ги
б
к
о
ст

ь
, 
н

ад
еж

н
о
ст

ь
, 
эф

ф
ек

ти
в
н

о
ст

ь
, 

б
ез

о
п

ас
н

о
ст

ь
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н
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о
в
р

ем
ен

н
ы

х
 п

р
о
ек

то
в
 А

И
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Э
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н
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ен
и
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п

р
и

м
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о
в
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у
н

к
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и
о
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и
р

о
в
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и
я
 а

в
то

м
ат

и
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р
о
в
ан

н
ы

х
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н
ф

о
р

м
ац

и
о
н

н
ы

х
 с

и
ст

ем
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Е
Г

А
И

С
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Р
о
сс

и
й

ск
ая

 т
о
р

го
в
ая
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и

ст
ем
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 а

в
то

м
ат

и
зи

р
о
в
ан

н
ая
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н

ф
о
р

м
ац

и
о
н

н
ая

 с
и

ст
ем

а 
к
о
м

п
ан

и
и
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Т
ем

а 
1.

2.
 Ж

и
зн

ен
н

ы
й

 

ц
и

к
л
 

ав
то

м
ат

и
зи

р
о
в
ан

н
ы

х
 

си
ст

ем
 

С
од

ер
ж

ан
и

е 
6 

П
о
н

я
ти

е 
ж

и
зн

ен
н

о
го

 ц
и

к
л
а 

А
И

С
. 
П

р
о
ц

ес
сы

 ж
и

зн
ен

н
о
го

 ц
и

к
л
а 

А
И

С
: 

о
сн

о
в
н

ы
е,

 в
сп

о
м

о
га

те
л

ь
н

ы
е,

 

о
р

га
н

и
за

ц
и

о
н

н
ы

е.
 С

та
д

и
и

 ж
и

зн
ен

н
о
го

 ц
и

к
л
а 

А
И

С
: 

м
о
д

ел
и

р
о
в
ан

и
е,

 у
п

р
ав
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о
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о
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о
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о
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р
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о
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в
ан

н
ы

х
 

си
ст

ем
 и

 п
о
д

си
ст

ем
 б

ез
о
п

ас
н

о
ст

и
 а

в
то

м
ат

и
зи

р
о
в
ан

н
ы

х
 с

и
ст

ем
. 
О

б
щ

и
е 

о
б

я
за

н
н

о
ст

и
 а

д
м

и
н

и
ст

р
ат

о
р

а 

и
н

ф
о
р

м
ац

и
о
н

н
о
й

 б
ез

о
п

ас
н

о
ст

и
 а

в
то

м
ат

и
зи

р
о
в
ан

н
ы

х
 с

и
ст

ем
. 

 

Т
ем

а 
2.

4.
 З

ащ
и

та
 о

т 

н
ес

ан
к
ц

и
о
н

и
р

о
в
ан

н
о
го

 

д
о
ст

у
п

а 
к
 и

н
ф

о
р

м
ац

и
и

 

С
од

ер
ж

ан
и

е 
6 

О
сн

о
в
н

ы
е 

п
р

и
н

ц
и

п
ы

 з
ащ

и
ты

 о
т 

Н
С

Д
. 
О

сн
о
в
н

ы
е 

сп
о
со

б
ы

 Н
С

Д
. 
О

сн
о
в
н

ы
е 

н
ап

р
ав

л
ен

и
я
 о

б
ес

п
еч

ен
и

я
 

за
щ

и
ты

 о
т 

Н
С

Д
. 
О

сн
о
в
н

ы
е 

х
ар

ак
те

р
и

ст
и

к
и

 т
ех

н
и

ч
ес

к
и

х
 с

р
ед

ст
в
 з

ащ
и

ты
 о

т 
Н

С
Д

. 
О

р
га

н
и

за
ц

и
я
 р

аб
о
т 

п
о
 

за
щ

и
те

 о
т 

Н
С

Д
. 

 

К
л
ас

си
ф

и
к
ац

и
я
 а

в
то

м
ат

и
зи

р
о
в
ан

н
ы

х
 с

и
ст

ем
. 
Т

р
еб

о
в
ан

и
я
 п

о
 з

ащ
и

те
 и

н
ф

о
р

м
ац

и
и

 о
т 

Н
С

Д
 д

л
я
 А

С
 

 

Т
р

еб
о
в
ан

и
я
 з

ащ
и

щ
ен

н
о
ст

и
 С

В
Т

 о
т 

Н
С

Д
 к

 и
н

ф
о
р

м
ац

и
и

 
 

Т
р

еб
о
в
ан

и
я
 к

 с
р

ед
ст

в
ам

 з
ащ

и
ты

, 
о
б

ес
п

еч
и

в
аю

щ
и

м
 б

ез
о
п

ас
н

о
е 

в
за

и
м

о
д

ей
ст

в
и

е 
се

те
й

 Э
В

М
, 
А

С
 

п
о
ср

ед
ст

в
о
м

 у
п

р
ав

л
ен

и
я
 м

еж
се

те
в
ы

м
и

 п
о
то

к
ам

и
 и

н
ф

о
р

м
ац

и
и

, 
и

 р
еа

л
и

зо
в
ан

н
ы

х
 в

 в
и

д
е 

М
Э
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н
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ц
и

я
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о 
М

Д
К
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Т
ем

а 
2.

5.
 С

З
И

 о
т 

Н
С

Д
 

С
од

ер
ж

ан
и

е 
8 

Н
аз

н
ач

ен
и

е 
и

 о
сн

о
в
н

ы
е 

в
о
зм

о
ж

н
о
ст

и
 с

и
ст

ем
ы

 з
ащ

и
ты

 о
т 

н
ес

ан
к
ц

и
о
н

и
р

о
в
ан

н
о
го

 д
о
ст

у
п

а.
 А

р
х

и
те

к
ту

р
а 

и
 

ср
ед

ст
в
а 

у
п

р
ав

л
ен

и
я
. 
О

б
щ

и
е 

п
р

и
н

ц
и

п
ы

 у
п

р
ав

л
ен

и
я
. 
О

сн
о
в
н

ы
е 

м
ех

ан
и

зм
ы

 з
ащ

и
ты

. 
У

п
р

ав
л
ен

и
е 

у
ст

р
о
й

ст
в
ам

и
. 
К

о
н

тр
о
л
ь
 а

п
п

ар
ат

н
о
й

 к
о
н

ф
и

гу
р

ац
и

и
 к

о
м

п
ью

те
р

а.
 И

зб
и

р
ат

ел
ь
н

о
е 

р
аз

гр
ан

и
ч
ен

и
е 

д
о
ст

у
п

а 
к
 

у
ст

р
о
й

ст
в
ам

. 

 

У
п

р
ав

л
ен

и
е 

д
о
ст

у
п

о
м

 и
 к

о
н

тр
о
л
ь
 п

еч
ат

и
 к

о
н

ф
и

д
ен

ц
и

ал
ьн

о
й

 и
н

ф
о
р

м
ац

и
и

. 
П

р
ав

и
л
а 

р
аб

о
ты

 с
 

к
о
н

ф
и

д
ен

ц
и

ал
ь
н

ы
м

и
 р

ес
у
р

са
м

и
. 
Н

ас
тр

о
й

к
а 

м
ех

ан
и

зм
а 

п
о
л
н

о
м

о
ч
н

о
го

 у
п

р
ав

л
ен

и
я
 д

о
ст

у
п

о
м

. 
Н

ас
тр

о
й

к
а 

р
ег

и
ст

р
ац

и
и

 с
о
б

ы
ти

й
. 
У

п
р

ав
л
ен

и
е 

р
еж

и
м

о
м

 п
о
то

к
о
в
. 
У

п
р

ав
л
ен

и
е 

р
еж

и
м

о
м

 к
о
н

тр
о
л
я
 п

еч
ат

и
 

к
о
н

ф
и

д
ен

ц
и

ал
ь
н

ы
х

 д
о
к
у
м

ен
то

в
. 
У

п
р

ав
л
ен

и
е 

гр
и

ф
ам

и
 к

о
н

ф
и

д
ен

ц
и

ал
ьн

о
ст

и
. 

О
б

ес
п

еч
ен

и
е 

ц
ел

о
ст

н
о
ст

и
 и

н
ф

о
р

м
ац

и
о
н

н
о
й

 с
и

ст
ем

ы
 и

 и
н

ф
о
р

м
ац

и
и

 

Ц
ен

тр
ал

и
зо

в
ан

н
о
е 

у
п

р
ав

л
ен

и
е 

си
ст

ем
о
й

 з
ащ

и
ты

, 
о
п

ер
ат

и
в
н

ы
й

 м
о
н

и
то

р
и

н
г 

и
 а

у
д

и
т 

б
ез

о
п

ас
н

о
ст

и
 

Т
ем

ат
и

к
а 

п
р

ак
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ч
ес

к
и

х 
за

н
ят

и
й

 и
 л
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ор

ат
ор

н
ы

х 
р
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от
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2
 

  

 
У

ст
ан

о
в
к
а 

и
 н

ас
тр

о
й

к
а 

С
З
И

 о
т 

Н
С

Д
 

 

З
ащ

и
та

 в
х

о
д

а 
в
 с

и
ст

ем
у
 (

и
д

ен
ти

ф
и

к
ац

и
я
 и

 а
у
те

н
ти

ф
и

к
ац

и
я
 п

о
л
ьз

о
в
ат

ел
ей

) 

Р
аз

гр
ан

и
ч
ен

и
е 

д
о
ст

у
п

а 
к
 у

ст
р

о
й

ст
в
ам

 

У
п

р
ав

л
ен

и
е 

д
о
ст

у
п

о
м

 

И
сп

о
л
ь
зо

в
ан

и
е 

п
р
и

н
те

р
о
в
 д

л
я
 п

еч
ат

и
 к

о
н

ф
и

д
ен

ц
и

ал
ьн

ы
х

 д
о
к
у
м

ен
то

в
. 
К

о
н

тр
о
л
ь
 п

еч
ат

и
 

Н
ас

тр
о
й

к
а 

си
ст

ем
ы

 д
л
я
 з

ад
ач

 а
у
д

и
та

 

Н
ас

тр
о
й

к
а 

к
о
н

тр
о
л
я
 ц

ел
о
ст

н
о
ст

и
 и

 з
ам

к
н

у
то

й
 п

р
о
гр

ам
м

н
о
й

 с
р

ед
ы

 

Ц
ен

тр
ал

и
зо

в
ан

н
о
е 

у
п

р
ав

л
ен

и
е 

си
ст

ем
о
й

 з
ащ

и
ты

, 
о
п

ер
ат

и
в
н

ы
й

 м
о
н

и
то

р
и

н
г 

и
 а

у
д

и
т 

б
ез

о
п

ас
н

о
ст

и
 

Т
ем

а 
2.

6.
 

Э
к
сп

л
у
ат

ац
и

я
 с

р
ед

ст
в
 

за
щ

и
ты

 и
н

ф
о
р

м
ац

и
и

 в
 

к
о
м

п
ь
ю

те
р

н
ы

х
 с

ет
ях

 

С
од

ер
ж

ан
и

е 
4 

П
о
р
я
д

о
к
 у

ст
ан

о
в
к
и

 и
 в

в
о
д

а 
в
 э

к
сп

л
у
ат

ац
и

ю
 с

р
ед

ст
в
 з

ащ
и

ты
 и

н
ф

о
р

м
ац

и
и

 в
 к

о
м

п
ь
ю

те
р

н
ы

х
 с

ет
я
х

. 
 

П
р

и
н

ц
и

п
ы

 о
сн

о
в
н

ы
х

 м
ет

о
д

о
в
 о

р
га

н
и

за
ц

и
и

 и
 п

р
о
в
ед

ен
и

я
 т

ех
н

и
ч
ес

к
о
го

 о
б

сл
у
ж

и
в
ан

и
я
 в

ы
ч
и

сл
и

те
л
ь
н

о
й

 

те
х

н
и

к
и

 и
 д

р
у
ги

х
 т

ех
н

и
ч
ес

к
и

х
 с

р
ед

ст
в
 и

н
ф

о
р

м
ат

и
за

ц
и

и
 

Д
и

аг
н

о
ст

и
к
а 

к
о
м

п
о
н

ен
то

в
 с

и
ст

ем
 з

ащ
и

ты
 и

н
ф

о
р

м
ац

и
и

 а
в
то

м
ат

и
зи

р
о
в
ан

н
ы

х
 с

и
ст

ем
, 
у
ст

р
ан

ен
и

е 
о
тк

аз
о
в
 

и
 в

о
сс

та
н

о
в
л
ен

и
е 

р
аб

о
то

сп
о
со

б
н

о
ст

и
 а

в
то

м
ат

и
зи

р
о
в
ан

н
ы

х
 (

и
н

ф
о
р

м
ац

и
о
н

н
ы

х
) 

си
ст

ем
 в

 з
ащ

и
щ

ен
н

о
м

 

и
сп

о
л
н

ен
и

и
 

Н
ас

тр
о
й

к
а 

и
 у

ст
р

ан
ен

и
е 

н
еи

сп
р

ав
н

о
ст

и
 п

р
о
гр

ам
м

н
о
-а

п
п

ар
ат

н
ы

х
 с

р
ед

ст
в
 з

ащ
и

ты
 и

н
ф

о
р

м
ац

и
и

 в
 

к
о
м

п
ь
ю

те
р

н
ы

х
 с

ет
я
х
 п

о
 з

ад
ан

н
ы

м
 п

р
ав

и
л
ам

 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
2 

У
ст

р
ан

ен
и

е 
о
тк

аз
о
в
 и

 в
о
сс

та
н

о
в
л
ен

и
е 

р
аб

о
то

сп
о
со

б
н

о
ст

и
 к

о
м

п
о
н

ен
то

в
 с

и
ст

ем
 з

ащ
и

ты
 и

н
ф

о
р

м
ац

и
и

 

ав
то

м
ат

и
зи

р
о
в
ан

н
ы

х
 с

и
ст

ем
 

 

Т
ем

а 
2.

7.
 

Д
о
к
у
м

ен
та

ц
и

я
 н

а 

за
щ

и
щ

ае
м

у
ю

 

ав
то

м
ат

и
зи

р
о
в
ан

н
у
ю

 

си
ст

ем
у
 

С
од

ер
ж

ан
и

е 
2 

О
сн

о
в
н

ы
е 

эк
сп

л
у
ат

ац
и

о
н

н
ы

е 
д

о
к
у
м

ен
ты

 з
ащ

и
щ

ен
н

ы
х

 а
в
то

м
ат

и
зи

р
о
в
ан

н
ы

х
 с

и
ст

ем
. 

Р
аз

р
аб

о
тк

а 
и

 в
ед

ен
и

е 

эк
сп

л
у
ат

ац
и

о
н

н
о
й

 д
о
к
у
м

ен
та

ц
и

и
 з

ащ
и

щ
ен

н
ы

х
 а

в
то

м
ат

и
зи

р
о
в
ан

н
ы

х
 с

и
ст

ем
. 
А

к
т 

в
в
о
д

а 
в
 э

к
сп

л
у
ат

ац
и

ю
 н

а 

ав
то

м
ат

и
зи

р
о
в
ан

н
у
ю

 с
и

ст
ем

у
. 
Т

ех
н

и
ч
ес

к
и

й
 п

ас
п

о
р

т 
н

а 
за

щ
и

щ
ае

м
у
ю

 а
в
то

м
ат

и
зи

р
о
в
ан

н
у
ю

 с
и

ст
ем

у
. 

 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
2 

О
ф

о
р

м
л
ен

и
е 

о
сн

о
в
н

ы
х

 э
к
сп

л
у
ат

ац
и

о
н

н
ы

х
 д

о
к
у
м

ен
то

в
 н

а 
ав

то
м

ат
и

зи
р

о
в
ан

н
у
ю

 с
и

ст
ем

у
. 

 

П
р

и
м

ер
н

ая
 т

ем
ат

и
к

а 
са

м
ос

то
я

те
л

ьн
ой

 р
аб

от
ы

 п
р

и
 и

зу
ч

ен
и

и
 М

Д
К

.0
1.

04
 

 



2
3
 

  

1
. 

Р
аз

р
аб

о
тк

а 
к
о
н

ц
еп

ц
и

и
 з

ащ
и

ты
 а

в
то

м
ат

и
зи

р
о
в
ан

н
о
й

 (
и

н
ф

о
р

м
ац

и
о
н

н
о
й

) 
си

ст
ем

ы
 

2
. 

А
н

ал
и

з 
б

ан
к
а 

д
ан

н
ы

х
 у

гр
о
з 

б
ез

о
п

ас
н

о
ст

и
 и

н
ф

о
р

м
ац

и
и

 

3
. 

А
н

ал
и

з 
ж

у
р

н
ал

а 
а
у
д

и
та

 О
С

 н
а 

р
аб

о
ч
ем

 м
ес

те
 

4
. 

П
о
ст

р
о
ен

и
е 

св
о
д

н
о
й

 м
ат

р
и

ц
ы

 у
гр

о
з 

ав
то

м
ат

и
зи

р
о
в
ан

н
о
й

 (
и

н
ф

о
р

м
ац

и
о
н

н
о
й

) 
си

ст
ем

ы
 

5
. 

А
н

ал
и

з 
п

о
л
и

ти
к
 б

ез
о
п

ас
н

о
ст

и
 и

н
ф

о
р

м
ац

и
о
н

н
о
го

 о
б

ъ
ек

та
 

6
. 

И
зу

ч
ен

и
е 

ан
ал

и
ти

ч
ес

к
и

х
 о

б
зо

р
о
в
 в

 о
б

л
ас

ти
 п

о
ст

р
о
ен

и
я
 с

и
ст

ем
 б

ез
о
п

ас
н

о
ст

и
 

7
. 
А

н
ал

и
з 

п
р

о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
 в

 о
б

л
ас

ти
 о

п
р

ед
ел

ен
и

я
 р

и
ск

о
в
 и

н
ф

о
р

м
ац

и
о
н

н
о
й

 б
ез

о
п

ас
н

о
ст

и
 и

 п
р

о
ек

ти
р

о
в
ан

и
я
 

б
ез

о
п

ас
н

о
ст

и
 и

н
ф

о
р

м
ац

и
и
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к

сп
л
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та

ц
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я
 к
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п

ью
те

р
н

ы
х 

се
те

й
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Р
аз

де
л

 1
. 

О
сн

ов
ы

 п
ер

ед
ач

и
 д

ан
н

ы
х 

в
 к

ом
п

ью
те

р
н

ы
х 

се
тя

х 
 

Т
ем

а 
1.

1.
 

М
о
д

ел
и

 с
ет

ев
о
го

 

в
за

и
м

о
д

ей
ст

в
и

я
 

С
од

ер
ж

ан
и

е 
2 

М
о
д

ел
ь
 O

S
I.

 У
р

о
в
н

и
 м

о
д

ел
и

 O
S

I.
 В

за
и

м
о
д

ей
ст

в
и

е 
м

еж
д

у
 у

р
о
в
н

я
м

и
. 
И

н
к
ап

су
л
я
ц

и
я
 д

ан
н

ы
х

. 
О

п
и

са
н

и
е 

у
р

о
в
н

ей
 м

о
д

ел
и

 O
S

I.
 

М
о
д

ел
ь
 и

 с
те

к
 п

р
о
то

к
о
л
о
в
 T

C
P

/I
P

. 
О

п
и

са
н

и
е 

у
р

о
в
н

ей
 м

о
д

ел
и

 T
C

P
/I

P
. 

Т
ем

ат
и

к
а 

п
р
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ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
2 

И
зу

ч
ен

и
е 

эл
ем

ен
то

в
 к

аб
ел

ь
н

о
й

 с
и

ст
ем

ы
. 

 

Т
ем

а 
1.

2.
 

Ф
и

зи
ч
ес

к
и

й
 у

р
о
в
ен

ь
 

м
о
д

ел
и

 O
S

I 

С
од

ер
ж

ан
и

е 
2 

П
о
н

я
ти

е 
л
и

н
и

и
 и

 к
ан

ал
а 

св
я
зи

. 
С

и
гн

ал
ы

. 
О

сн
о
в
н

ы
е 

х
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а.

 

Р
аб

о
та

 с
 п

р
о
то

к
о
л
о
м

 C
D

P
. 

Р
аб

о
та

 с
 п

р
о
то

к
о
л
о
м

 T
E

L
N

E
T

. 
Р

аб
о
та

 с
 п

р
о
то

к
о
л
о
м

 T
F

T
P

. 

Р
аб

о
та

 с
 п

р
о
то

к
о
л
о
м

 R
IP

. 

Р
аб

о
та

 с
 п

р
о
то

к
о
л
о
м

 O
S

P
F

. 
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К

о
н

ф
и

гу
р

и
р

о
в
ан

и
е 

ф
у
н

к
ц

и
и

 м
ар

ш
р

у
ти

за
то

р
а 

N
A

T
/P

A
T

. 
 

К
о
н

ф
и

гу
р

и
р

о
в
ан

и
е 

Р
Р

Р
 и

 С
Н

А
Р

. 

П
р

ом
еж

ут
оч

н
ая

 а
тт

ес
та

ц
и

я
 п

о 
М

Д
К

.0
1.

05
 

2 

Т
ем

а 
2.

6.
 

К
ач

ес
тв

о
 

о
б

сл
у
ж

и
в
ан

и
я
 (

Q
o
S

) 

С
од

ер
ж

ан
и

е 
4 

М
о
д

ел
и

 Q
o
S

. 
П

р
и

о
р

и
те

за
ц

и
я
 п

ак
ет

о
в
. 
К

л
ас

си
ф

и
к
ац

и
я
 п

ак
ет

о
в
. 
М

ар
к
и

р
о
в
к
а 

п
ак

ет
о
в
. 

У
п

р
ав

л
ен

и
е 

п
ер

ег
р

у
зк

ам
и

 и
 м

ех
ан

и
зм

ы
 о

б
сл

у
ж

и
в
ан

и
я
 о

ч
ер

ед
ей

. 
М

ех
ан

и
зм

 п
р

ед
о
тв

р
ащ

ен
и

я
 п

ер
ег

р
у
зо

к
. 

К
о
н

тр
о
л
ь
 п

о
л
о
сы

 п
р

о
п

у
ск

ан
и

я
. 

П
р

и
м

ер
 н

ас
тр

о
й

к
и

 Q
o
S

. 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
2 

Н
ас

тр
о
й

к
а 

Q
o
S

. 
П

р
и

о
р

и
ти

за
ц

и
я
 т

р
аф

и
к
а.

 У
п

р
ав

л
ен

и
е 

п
о
л
о
со

й
 п

р
о
п

у
ск

ан
и

я 
 

Т
ем

а 
2.

7.
 

Ф
у
н

к
ц

и
и

 о
б

ес
п

еч
ен

и
я
 

б
ез

о
п

ас
н

о
ст

и
 и

 

о
гр

ан
и

ч
ен

и
я
 д

о
ст

у
п

а 
к
 

се
ти

 

С
од

ер
ж

ан
и

е 
2 

С
п

и
ск

и
 у

п
р

ав
л
ен

и
я
 д

о
ст

у
п

о
м

 (
A

C
L

).
 
Ф

у
н

к
ц

и
и

 к
о
н

тр
о
л
я
 н

ад
 п

о
д

к
л
ю

ч
ен

и
ем

 у
зл

о
в
 к

 п
о
р

та
м

 к
о
м

м
у
та

то
р

а.
 

А
у
те

н
ти

ф
и

к
ац

и
я
 п

о
л
ьз

о
в
ат

ел
ей

 8
0
2
.1

x
. 

8
0
2
.1

х
 G

u
es

t 
V

L
A

N
. 
Ф

у
н

к
ц

и
и

 з
ащ

и
ты

 Ц
П

У
 к

о
м

м
у
та

то
р

а.
 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
2 

С
п

и
ск

и
 у

п
р

ав
л
ен

и
я
 д

о
ст

у
п

о
м

 (
A

cc
es

sC
o
n
tr

o
lL

is
t)

 
 

К
о
н

тр
о
л
ь
 н

ад
 п

о
д

к
л
ю

ч
ен

и
ем

 у
зл

о
в
 к

 п
о
р

та
м

 к
о
м

м
у
та

то
р

а.
 Ф

у
н

к
ц

и
я
 P

o
rt

S
ec

u
ri

ty
. 

К
о
н

тр
о
л
ь
 н

ад
 п

о
д
к
л
ю

ч
ен

и
ем

 у
зл

о
в
 к

 п
о
р

та
м

 к
о
м

м
у
та

то
р

а.
 Ф

у
н

к
ц

и
я
 I

P
-M

A
C

-P
o
rt

 B
in

d
in

g
 

Т
ем

а 
2.

8.
 

М
н

о
го

ад
р

ес
н

ая
 

р
ас

сы
л
к
а 

С
од

ер
ж

ан
и

е 
2 

А
д

р
ес

ац
и

я
 м

н
о
го

ад
р

ес
н

о
й

 I
P

-р
ас

сы
л
к
и

. 
М

А
С

-а
д

р
ес

а 
гр

у
п

п
о
в
о
й

 р
ас

сы
л
к
и

. 

П
о
д

п
и

ск
а 

и
 о

б
сл

у
ж

и
в
ан

и
е 

гр
у
п

п
. 

У
п

р
ав

л
ен

и
е 

м
н

о
го

ад
р

ес
н

о
й

 р
ас

сы
л

к
о
й

 н
а 

2
-м

 у
р

о
в
н

е 
м

о
д

ел
и

 O
S

I 

(I
G

M
P

 S
n
o
o
p

in
g
).

Ф
у
н

к
ц

и
я
 I

G
M

P
 F

as
tL

ea
v
e.

 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
4 

О
тс

л
еж

и
в
ан

и
е 

тр
аф

и
к
а 

м
н

о
го

ад
р

ес
н

о
й

 р
ас

сы
л
к
и

. 
 

О
тс

л
еж

и
в
ан

и
е 

тр
аф

и
к
а 

M
u
lt

ic
as

t 

Т
ем

а 
2.

9.
 

Ф
у
н

к
ц

и
и

 у
п

р
ав

л
ен

и
я
 

к
о
м

м
у
та

то
р

ам
и

 

С
од

ер
ж

ан
и

е 
2 

У
п

р
ав

л
ен

и
е 

м
н

о
ж

ес
тв

о
м

 к
о
м

м
у
та

то
р

о
в
. 
П

р
о
то

к
о
л
 S

N
M

P
. 

R
M

O
N

 (
R

em
o
te

 M
o
n
it

o
ri

n
g
).

 
Ф

у
н

к
ц

и
я
 P

o
rt

 M
ir

ro
ri

n
g
. 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
4 

Ф
у
н

к
ц

и
и

 а
н

ал
и

за
 с

ет
ев

о
го

 т
р

аф
и

к
а.
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Н

ас
тр

о
й

к
а 

п
р

о
то

к
о
л
а 

у
п

р
ав

л
ен

и
я
 т

о
п

о
л
о
ги

ей
 с

ет
и

 L
L

D
P

. 
 

Р
аз

де
л

 3
. 

М
еж

се
те

в
ы

е 
эк

р
ан

ы
 

 

Т
ем

а 
3.

1.
 

О
сн

о
в
н

ы
е 

п
р

и
н

ц
и

п
ы

 

со
зд

ан
и

я
 н

ад
еж

н
о
й

 и
 

б
ез

о
п

ас
н

о
й

 И
Т

- 

и
н

ф
р

ас
тр

у
к
т
у
р

ы
 

С
од

ер
ж

ан
и

е 
2 

К
л
ас

си
ф

и
к
ац

и
я
 с

ет
ев

ы
х

 а
та

к
. 
Т

р
и

ад
а 

б
ез

о
п

ас
н

о
й

 И
Т

-и
н

ф
р

ас
тр

у
к
т
у
р

ы
. 

У
п

р
ав

л
ен

и
е 

к
о
н

ф
и

гу
р

ац
и

я
м

и
. 
У

п
р

ав
л
ен

и
е 

и
н

ц
и

д
ен

та
м

и
. 
И

сп
о
л
ьз

о
в
ан

и
е 

тр
ет

ь
ей

 д
о
в
ер

ен
н

о
й

 с
то

р
о
н

ы
. 

К
р

и
п

то
гр

аф
и

ч
ес

к
и

е 
м

ех
ан

и
зм

ы
 б

ез
о
п

ас
н

о
ст

и
. 

Т
ем

а 
3.

2.
 

М
еж

се
те

в
ы

е 
эк

р
ан

ы
 

С
од

ер
ж

ан
и

е 
2 

Т
ех

н
о
л
о
ги

и
 м

еж
се

те
в
ы

х
 э

к
р

ан
о
в
. 
П

о
л
и

ти
к
а 

м
еж

се
те

в
о
го

 э
к
р

ан
а.

 М
еж

се
те

в
ы

е 
эк

р
ан

ы
 с

 в
о
зм

о
ж

н
о
ст

я
м

и
 

N
A

T
. 

Т
о
п

о
л
о
ги

я
 с

ет
и

 п
р
и

 и
сп

о
л
ь
зо

в
ан

и
и

 м
еж

се
те

в
ы

х
 э

к
р

ан
о
в
. 
П

л
ан

и
р

о
в
ан

и
е 

и
 в

н
ед

р
ен

и
е 

м
еж

се
те

в
о
го

 э
к
р

ан
а.

 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
4 

О
сн

о
в
ы

 а
д

м
и

н
и

ст
р

и
р

о
в
ан

и
я
 м

еж
се

те
в
о
го

 э
к
р

ан
а 

 

С
о
ед

и
н

ен
и

е 
д

в
у
х

 л
о
к
ал

ь
н

ы
х

 с
ет

ей
 м

еж
се

те
в
ы

м
и

 э
к
р

ан
ам

и
 

С
о
зд

ан
и

е 
п

о
л
и

ти
к
и

 б
ез

 п
р

о
в
ер

к
и

 с
о
ст

о
я
н

и
я
. 

С
о
зд

ан
и

е 
п

о
л
и

ти
к
 д

л
я
 т

р
ад

и
ц

и
о
н

н
о
го

 (
и

л
и

 и
сх

о
д

я
щ

ег
о
) 

N
A

T
. 

С
о
зд

ан
и

е 
п

о
л
и

ти
к
 д

л
я
 д

в
у
н

ап
р

ав
л

ен
н

о
го

 (
T

w
o
-W

ay
) 

N
A

T
, 
и

сп
о
л
ь
зу

я
 м

ет
о
д

 p
in

h
o
li

n
g
 

Т
ем

а 
3.

3.
 

С
и

ст
ем

ы
 о

б
н

ар
у
ж

ен
и

я
 

и
 п

р
ед

о
тв

р
ащ

ен
и

я
 

п
р

о
н

и
к
н

о
в
ен

и
й

 

С
од

ер
ж

ан
и

е 
2 

О
сн

о
в
н

о
е 

н
аз

н
ач

ен
и

е 
ID

P
S

. 
С

п
о
со

б
ы

 к
л
ас

си
ф

и
к
ац

и
и

 I
D

P
S

. 
В

ы
б

о
р

 I
D

P
S

. 
Д

о
п

о
л
н

и
те

л
ьн

ы
е 

и
н

ст
р

у
м

ен
та

л
ь
н

ы
е 

ср
ед

ст
в
а.

 

Т
р

еб
о
в
ан

и
я
 о

р
га

н
и

за
ц

и
и

 к
 ф

у
н

к
ц

и
о
н

и
р

о
в
ан

и
ю

 I
D

P
S

. 
В

о
зм

о
ж

н
о
ст

и
 I

D
P

S
. 
Р

аз
в
ер

ты
в
ан

и
е 

ID
P

S
. 
С

и
л
ь
н

ы
е 

ст
о
р

о
н

ы
 и

 о
гр

ан
и

ч
ен

н
о
ст

ь
 I

D
P

S
. 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
ят

и
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
2 

О
б

н
ар

у
ж

ен
и

е 
и

 п
р

ед
о
тв

р
ащ

ен
и

е 
в
то

р
ж

ен
и

й
. 

 

Т
ем

а 
3.

4.
 

П
р

и
о
р

и
ти

за
ц

и
я
 

тр
аф

и
к
а 

и
 с

о
зд

ан
и

е 

ал
ь
те

р
н

ат
и

в
н

ы
х
 

м
ар

ш
р

у
то

в
 

С
од

ер
ж

ан
и

е 
2 

С
о
зд

ан
и

е 
ал

ь
те

р
н

ат
и

в
н

ы
х

 м
ар

ш
р

у
то

в
 д

о
ст

у
п

а 
в
 и

н
те

р
н

ет
. 
П

р
и

о
р
и

ти
за

ц
и

я
 т

р
аф

и
к
а.

 

Т
ем

ат
и

к
а 

п
р

ак
ти

ч
ес

к
и

х 
за

н
я

ти
й

 и
 л

аб
ор

ат
ор

н
ы

х 
р

аб
от

 
1 

С
о
зд

ан
и

е 
ал

ь
те

р
н

ат
и

в
н

ы
х

 м
ар

ш
р

у
то

в
 с

 и
сп

о
л
ь
зо

в
ан

и
ем

 с
та

ти
ч
ес

к
о
й

 м
ар

ш
р

у
ти

за
ц

и
и
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П
р

и
м

ер
н

ая
 т

ем
ат

и
к

а 
са

м
ос

то
я

те
л

ьн
ой

 р
аб

от
ы

 п
р

и
 и

зу
ч

ен
и

и
 М

Д
К

.0
1.

05
 

1
. 

Ф
и

зи
ч
ес

к
о
е 

к
о
д

и
р

о
в
ан

и
е 

с 
и

сп
о
л
ь
зо

в
ан

и
ем

 м
ан

ч
ес

те
р

ск
о
го

 к
о
д

а 

2
. 

Л
о
ги

ч
ес

к
о
е 

к
о
д

и
р

о
в
ан

и
е 

с 
и

сп
о
л
ь
зо

в
ан

и
ем

 с
к
р

ем
б

л
и

р
о
в
ан

и
я
 

3
. 

П
о
д

к
л
ю

ч
ен

и
е 

к
л
и

ен
та

 к
 б

ес
п

р
о
в
о
д

н
о
й

 с
ет

и
 в

 и
н

ф
р

ас
тр

у
к
т
у
р

н
о
м

 р
еж

и
м

е 

4
. 

О
ц

ен
к
а 

б
ес

п
р

о
в
о
д

н
о
й

 л
и

н
и

и
 с

в
я
зи

 

5
. 

П
р

о
ек

ти
р

о
в
ан

и
я
 б

ес
п

р
о
в
о
д

н
о
й

 с
ет

и
 

6
. 

С
б

о
р

 и
н

ф
о
р

м
ац

и
и

 о
 к

л
и

ен
тс

к
и

х
 у

ст
р

о
й

ст
в
ах

 

7
. 

П
л
ан

и
р

о
в
ан

и
е 

п
р

о
и

зв
о
д

и
те

л
ь
н

о
ст

и
 и

 з
о
н

ы
 д

ей
ст

в
и

я
 б

ес
п

р
о
в
о
д

н
о
й

 с
ет

и
 

8
. 

П
р

ед
п

р
о
ек

тн
о
е 

о
б

сл
ед

о
в
ан

и
е 

м
ес

та
 у

ст
ан

о
в
к
и

 б
ес

п
р

о
в
о
д

н
о
й

 с
ет

и
 

9
. 

О
б

ес
п

еч
ен

и
е 

о
тк

аз
о

у
ст

о
й

ч
и

в
о
ст

и
 в

 б
ес

п
р

о
в
о
д

н
ы

х
 с

ет
я
х
 

1
0
. 
Р

еж
и

м
ы

 р
аб

о
ты

 и
 о

р
га

н
и

за
ц

и
я
 п

и
та

н
и

я 
то

ч
ек

 д
о
ст

у
п

а 

1
1
. 
С

ег
м

ен
та

ц
и

я
 б

ес
п

р
о
в
о
д
н

о
й

 с
ет

и
 

1
2
. 
Н

ас
тр

о
й

к
а 

Q
o
S

 

1
3
. 
П

о
ст

п
р

о
ек

тн
о
е 

о
б

сл
ед

о
в
ан

и
е 

и
 т

ес
ти

р
о
в
ан

и
е 

се
ти

 

1
4
. 
С

о
зд

ан
и

е 
A

C
L

-с
п

и
ск

а 

1
5
. 
Н

аб
л
ю

д
ен

и
е 

за
 т

р
аф

и
к
о
м

 в
 с

ет
и

 V
L

A
N

 

1
6
. 
О

п
р

ед
ел

ен
и

е 
у
я
зв

и
м

ы
х

 м
ес

т 
се

ти
 

1
7
. 
Р

еа
л
и

за
ц

и
я
 ф

у
н

к
ц

и
й

 о
б
ес

п
еч

ен
и

я
 б

ез
о
п

ас
н

о
ст

и
 
п

о
р
та

 к
о
м

м
у
та

то
р

а 

1
8
. 
И

сс
л
ед

о
в
ан

и
е 

тр
аф

и
к
а 

1
9
. 
С

о
зд

ан
и

е 
ст

р
у
к
т
у
р

ы
 с

ет
и

 о
р

га
н

и
за

ц
и

и
 

2
0
. 
О

п
р

ед
ел

ен
и

е 
те

х
н

и
ч
ес

к
и

х
 т

р
еб

о
в
ан

и
й

 

2
1
. 
М

о
н

и
то

р
и

н
г 

п
р

о
и

зв
о
д
и

те
л
ь
н

о
ст

и
 с

ет
и

 

2
2
. 
С

о
зд

ан
и

е 
д
и

аг
р

ам
м

ы
 л

о
ги

ч
ес

к
о
й

 с
ет

и
 

2
3
. 
П

о
д

го
то

в
к
а 

к
 о
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 
3.1. Для реализации программы профессионального модуля должны быть 

предусмотрены следующие специальные помещения: 
 

Лаборатория «Информационных технологий, программирования и баз данных» 

20  столов, 20 стульев, рабочее место преподавателя,  20 шт. персональных компьютеров с 

выходом в интернет, 20 мониторов, 20 комплектов клавиатура+мышь, 1 беспроводная точка 

доступа TP-Link TL-WA801ND, соответствующее программное обеспечение 

 

Лаборатория «Сетей и систем передачи информации» 

16 столов, 20 стульев, рабочее место преподавателя, 16 персональных компьютеров с выходом 

в интернет, многофункциональное устройство, мультимедийный проектор, интерактивная доска с 

проектором, 16 комплектов клавиатура+мышь, стенд сетей передачи данных, структурированная 

кабельная система, эмулятор (эмуляторы) активного сетевого оборудования, соответствующее 

программное обеспечение 

 

Лаборатория «Программных и программно-аппаратных средств защиты  информации» 20 

столов, 22 стула, рабочее место преподавателя - 1 шт., персональные компьютеры с выходом в 

интернет - 20 шт., доска учебная - 1 шт., многофункциональное устройство - 1 шт., 

мультимедийный проектор - 1 шт., проекционный экран - 1 шт., соответствующее программное 

обеспечение, соответствующие программные средства 

 

3.2. Информационное обеспечение обучения 
 

3.2.1. Основные печатные источники 
1. Жданов С.А., Иванова Н.Ю., Маняхина В.Г. Операционные системы, сети и 

интернет-технологии – М.: Издательский центр «Академия», 2014. 
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2. Костров Б. В. , Ручкин В. Н. Сети и системы передачи информации – М.: 

Издательский центр «Академия», 2016. 

3. Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. Управление 

рисками информационной безопасности.- 2-е изд.- М.: Горячая линия-Телеком, 2014. 

4. Мельников Д. Информационная безопасность открытых систем.- М.: Форум, 2013. 

5. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. 

Учебник, 5-е издание – Питер, 2015. 

6. Синицын С.В. , Батаев А.В. , Налютин Н.Ю. Операционные системы – М.: 

Издательский центр «Академия», 2013. 

7. Скрипник Д. А. Общие вопросы технической защиты информации: учебное 

пособие / Скрипник Д. А. –М.: Интернет-Университет Информационных Технологий 

(ИНТУИТ), 2016. 

8. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. – Питер, 2013. 

 
3.2.2. Дополнительные печатные источники: 

1. Безбогов А.А., Яковлев А.В., Мартемьянов Ю.Ф. Безопасность операционных 

систем. М.: Гелиос АРВ, 2008. 

2. Борисов М.А. Особенности защиты персональных данных в трудовых отношениях. 

М.: Либроком, 2012. – 224 с. 

3. Бройдо В.Л. Вычислительные системы, сети и телекоммуникации: Учебник для 

вузов. 2-е изд. - СПб.: Питер, 2006 - 703 с. 

4. ГубенковА.А.Информационная безопасность вычислительных сетей: учеб. пособие 

/ А. А. Губенков. - Саратов: СГТУ, 2009. - 88 с. 

5. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 1. 

Основы и принципы – М.: Бином, 2011. – 1024 с. 

6. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 2. 

Распределенные системы, сети, безопасность – М.: Бином, 2011. – 704 с. 

7. Иванов В.И., Гордиенко В.Н., Попов Г.Н. Цифровые и аналоговые системы 

передачи: Учебник.-М.: Горячая линия-Телеком., 2008 

8. Кофлер М., Linux. Полное руководство – Питер, 2011. – 800 с. 

9. Кулаков В.Г., Гагарин М.В., и др. Информационная безопасность 

телекоммуникационных систем. Учебное пособие.-М.: Радио и связь, 2008 

10. Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы и 

протоколы взаимодействия: Учебное пособие.- 2-е изд., испр.- М.: Интернет-Университет 

ИТ; БИНОМ. Лаборатория знаний, 2007.- 531 с. 

11. Мак-Клар С., Скембрей Дж., Куртц Д. Секреты хакеров. Безопасность сетей – 

готовые решения, 4-е изд. – М.: Вильямс, 2004. – 656 с. 

12. Малюк А.А., Пазизин С.В., Погожин Н.С. Введение в защиту информации в 

автоматизированных системах: Учеб. Пособие для вузов.- 3-е изд., стер. М.: Горячая 

линия, 2005.- 147 с. 

13. Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: учеб. пос. 

для студентов СПО – М.: Форум, 2013. – 544 с. 

14. Платонов, В. В. Программно-аппаратные средства обеспечения информационной 

безопасности вычислительных сетей: Учеб. пособие для студ. высш. учеб. заведений / В. 

В. Платонов. – М.: Академия, 2006. – 240 с. 
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15. Руссинович М., Соломон Д., Внутреннее устройство MicrosoftWindows. Основные 

подсистемы операционной системы – Питер, 2014. – 672 с. 

16. Северин В. Комплексная защита информации на предприятии. М.: Городец, 

2008. – 368 с. 

 
3.2.3. Периодические издания: 

1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и 

опытных пользователей; 

2. Журналы Защита информации. Инсайд: Информационно-методический журнал 

3. Информационная безопасность регионов: Научно-практический журнал 

4. Вопросы кибербезопасности. Научный, периодический, информационно- 

методический журнал с базовой специализацией в области информационной 

безопасности.. URL: http://cyberrus.com/ 

5. Безопасность информационных технологий. Периодический рецензируемый 

научный журнал НИЯУ МИФИ. URL: http://bit.mephi.ru/ 

 

3.2.4. Электронные источники: 
1. Информационно-справочная система по документам в области технической 

защиты информации www.fstec.ru 

2. Информационный портал по безопасности www.SecurityLab.ru. 

3. Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/ 

4. Российский биометрический портал www.biometrics.ru 

5. Сайт журнала Информационная безопасность http://www.itsec.ru – 

6. Сайт Научной электронной библиотеки www.elibrary.ru 

7. Справочно-правовая система «Гарант» » www.garant.ru 

8. Справочно-правовая система «Консультант Плюс» www.consultant.ru 

9. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru 

10. Федеральный портал «Информационно-коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

11. Федеральный портал «Российское образование www.edu.ru 



35 
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемые в рамках 

модуля 

 
 

Критерии оценки 

 
 

Методы оценки 

ПК 1.1. Производить 

установку и настройку 

компонентов 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

Демонстрировать умения 

установки и настройки 

компонентов 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

в соответствии с 

требованиями 

эксплуатационной 

документации 

тестирование, 

экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, 

оценка решения 

ситуационных задач, 

оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 1.2. 

Администрировать 

программные и 

программно- 

аппаратные 

компоненты 

автоматизированной 

(информационной) 

системы в защищенном 

исполнении. 

Проявление умения и 

практического опыта 

администрирования 

программных и 

программно-аппаратных 

компонентов 

автоматизированной 

(информационной) 

системы в защищенном 

исполнении 

тестирование, 

экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, 

оценка решения 

ситуационных задач, 

оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 1.3. Обеспечивать 

бесперебойную работу 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

Проведение перечня работ 

по обеспечению 

бесперебойной работы 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

в соответствии с 

требованиями 

эксплуатационной 

документации 

тестирование, 

экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, 

оценка решения 
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  ситуационных задач, 

оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 1.4. Осуществлять Проявлять знания и тестирование, 

проверку технического умения в проверке экзамен 

состояния, техническое технического состояния, квалификационный, 

обслуживание и проведении текущего экспертное наблюдение 

текущий ремонт, ремонта и технического выполнения лабораторных 

устранять отказы и обслуживания, в работ, 

восстанавливать устранении отказов и экспертное наблюдение 

работоспособность восстановлении выполнения практических 

автоматизированных работоспособности работ, 

(информационных) автоматизированных оценка решения 

систем в защищенном (информационных) систем ситуационных задач, 

исполнении. в защищенном исполнении оценка процесса и 

  результатов выполнения 

  видов работ на практике 
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