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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Дисциплина нацелена на формирование у обучающихся систематизированных теоретических представлений и

знаний о ключевых направлениях обеспечения национальной безопасности и на этой базе выработать

практические навыки применения профессиональных функций в сфере обеспечения национальной безопасности

РФ.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Безопасность жизнедеятельности

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1

2.2.2 Защита информации

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-9: Способен осуществлять администрирование процесса управления безопасностью сетевых устройств и

программного обеспечения

УК-1: Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для

решения поставленных задач

УК-10: Способен формировать нетерпимое отношение к проявлениям экстремизма, терроризма, коррупционному

поведению и противодействовать им в профессиональной деятельности

УК-2: Способен определять круг задач в рамках поставленной цели и выбирать оптимальные способы их решения,

исходя из действующих правовых норм, имеющихся ресурсов и ограничений

Планируемые результаты обучения (показатели освоения индикаторов компетенций)

ПК-9.1: Знать: принципы и методы администрирования процесса управления безопасностью сетевых устройств и

программного обеспечения.

Знать:

принципы и методы администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения допуская ошибки

принципы и методы администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения допуская незначительные ошибки

принципы и методы администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения без ошибок

Уметь:

применять методы администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на минимально допустимом уровне

применять методы администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на минимально среднем уровне

применять методы администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на минимально высоком уровне

Владеть:

навыками применения  методов администрирования процесса управления безопасностью сетевых устройств и

программного обеспечения на минимальном  уровне

навыками применения  методов администрирования процесса управления безопасностью сетевых устройств и

программного обеспечения на минимально среднем  уровне

навыками применения  методов администрирования процесса управления безопасностью сетевых устройств и

программного обеспечения на высоком уровне

ПК-9.2: Уметь: осуществлять администрирование процесса управления безопасностью сетевых устройств и

программного обеспечения.

Знать:

администрирование процесса управления безопасностью сетевых устройств и программного обеспечения допуская

ошибки

администрирование процесса управления безопасностью сетевых устройств и программного обеспечения допуская

незначительные ошибки

администрирование процесса управления безопасностью сетевых устройств и программного обеспечения без ошибки

Уметь:

осуществлять администрирование процесса управления безопасностью сетевых устройств и программного обеспечения на
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минимально допустимом уровне

осуществлять администрирование процесса управления безопасностью сетевых устройств и программного обеспечения на

среднем уровне

осуществлять администрирование процесса управления безопасностью сетевых устройств и программного обеспечения на

высоком уровне

Владеть:

 методикой осуществления администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения допуская  ошибки

 методикой осуществления администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения допуская незначительные ошибки

 методикой осуществления администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения без ошибки

ПК-9.3: Владеть методами и средствами администрирования процесса управления безопасностью сетевых

устройств и программного обеспечения.

Знать:

методы и средства администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения допуская ошибки

методы и средства администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения допуская незначительные ошибки

методы и средства администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения без ошибки

Уметь:

применять методы и средства администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на среднем уровне

применять методы и средства администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на среднем уровне

применять методы и средства администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на высоком уровне

Владеть:

методами и средствами администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на минимально допустимом уровне

методами и средствами администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на среднем уровне

методами и средствами администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на высоком уровне

УК-2.1: Знать: необходимые для осуществления профессиональной деятельности правовые нормы и

методологические основы принятия управленческого решения

Знать:

необходимые для осуществления профессиональной деятельности правовые нормы и методологические основы принятия

управленческого решения на минимально необходимом уровне

необходимые для осуществления профессиональной деятельности правовые нормы и методологические основы принятия

управленческого решения допуская незначительные ошибки

необходимые для осуществления профессиональной деятельности правовые нормы и методологические основы принятия

управленческого решения без ошибок

Уметь:

применять правовые нормы и методологические основы для принятия управленческого решения на минимальном

допустимом уровне

применять правовые нормы и методологические основы для принятия управленческого решения на среднем уровне

применять правовые нормы и методологические основы для принятия управленческого решения на высоком уровне

Владеть:

навыками применения  правовых норм необходимые для осуществления профессиональной деятельности в принятии

управленческого решения

техникой применения  правовых норм необходимые для осуществления профессиональной деятельности в принятии

управленческого решения

методикой применения  правовых норм необходимые для осуществления профессиональной деятельности в принятии

управленческого решения

УК-2.2: Уметь: анализировать альтернативные варианты решений для достижения намеченных результатов;

разрабатывать план, определять целевые этапы и основные направления работ

Знать:

целевые этапы проведения анализа выбора альтернативных вариантов решений для достижения намеченных результатов
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допуская ошибки

целевые этапы проведения анализа выбора альтернативных вариантов решений для достижения намеченных результатов

допуская незначительные ошибки

целевые этапы проведения анализа выбора альтернативных вариантов решений для достижения намеченных результатов

без ошибок

Уметь:

 анализировать альтернативные варианты решений для достижения намеченных результатов; разрабатывать план,

определять целевые этапы и основные направления работ на минимально допустимом уровне

 анализировать альтернативные варианты решений для достижения намеченных результатов; разрабатывать план,

определять целевые этапы и основные направления работ на среднем уровне

 анализировать альтернативные варианты решений для достижения намеченных результатов; разрабатывать план,

определять целевые этапы и основные направления работ на высоком уровне

Владеть:

 навыками анализировать альтернативные варианты решений для достижения намеченных результатов; разрабатывать

план, определять целевые этапы и основные направления работ на минимально допустимом уровне

навыками анализировать альтернативные варианты решений для достижения намеченных результатов; разрабатывать план,

определять целевые этапы и основные направления работ на среднем уровне

 анализировать альтернативные варианты решений для достижения намеченных результатов; разрабатывать план,

определять целевые этапы и основные направления работ на высоком уровне

УК-2.3: Владеть: методиками разработки цели и задач проекта; методами оценки продолжительности и стоимости

проекта, а также потребности ресурсах

Знать:

методики разработки цели и задач проекта; методы оценки продолжительности и стоимости проекта, а также потребности

ресурсах допуская ошибки

методики разработки цели и задач проекта; методы оценки продолжительности и стоимости проекта, а также потребности

ресурсах допуская незначительные ошибки

методики разработки цели и задач проекта; методы оценки продолжительности и стоимости проекта, а также потребности

ресурсах без ошибок

Уметь:

применять методики разработки цели и задач проекта; методы оценки продолжительности и стоимости проекта, а также

потребности ресурсах допуская ошибки

применять методики разработки цели и задач проекта; методы оценки продолжительности и стоимости проекта, а также

потребности ресурсах допуская незначительные ошибки

применять методики разработки цели и задач проекта; методы оценки продолжительности и стоимости проекта, а также

потребности ресурсах без ошибок

Владеть:

методиками разработки цели и задач проекта; методами оценки продолжительности и стоимости проекта, а также

потребности ресурсах на  минимально допустимом уровне

методиками разработки цели и задач проекта; методами оценки продолжительности и стоимости проекта, а также

потребности ресурсах на среднем уровне

методиками разработки цели и задач проекта; методами оценки продолжительности и стоимости проекта, а также

потребности ресурсах на высоком уровне

УК-1.1: Знать: принципы сбора, отбора и обобщения информации, методики системного подхода для решения

профессиональных задач

Знать:

принципы сбора, отбора и обобщения информации, методики системного подхода для решения профессиональных задач

минимально необходимый уровеь

принципы сбора, отбора и обобщения информации, методики системного подхода для решения профессиональных задач

средний уровень

принципы сбора, отбора и обобщения информации, методики системного подхода для решения профессиональных задач

высокий уровень

Уметь:

осуществлять сбор, отбор и обобщение информации для решения профессиональных задач допускает  ошибки

осуществлять сбор, отбор и обобщение информации для решения профессиональных задач допускает  незначительные

ошибки

осуществлять сбор, отбор и обобщение информации для решения профессиональных задач без ошибок

Владеть:

навыками методики системного подхода для решения профессиональных задач

техникой методики системного подхода для решения профессиональных задач

методикой методики системного подхода для решения профессиональных задач
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УК-1.2: Уметь: анализировать и систематизировать разнородные данные, оценивать эффективность процедур

анализа проблем и принятия решений в профессиональной деятельности

Знать:

процедуру анализа проблем и принятия решений в профессиональной деятельности на минимальном допустимом уровне

процедуру анализа проблем и принятия решений в профессиональной деятельности на среднем уровне

процедуру анализа проблем и принятия решений в профессиональной деятельности на высоком уровне

Уметь:

анализировать и систематизировать разнородные данные, оценивать эффективность процедур анализа проблем и принятия

решений в профессиональной деятельности на минимальном необходимом уровне

анализировать и систематизировать разнородные данные, оценивать эффективность процедур анализа проблем и принятия

решений в профессиональной деятельности на среднем среднем уровне

анализировать и систематизировать разнородные данные, оценивать эффективность процедур анализа проблем и принятия

решений в профессиональной деятельности на среднем высоком  уровне

Владеть:

навыками проведения анализа и систематизации разнородных данных, оценивать эффективность процедур анализа

проблем и принятия решений в профессиональной на минимальном допустимом уровне деятельности

навыками проведения анализа и систематизации разнородных данных, оценивать эффективность процедур анализа

проблем и принятия решений в профессиональной  деятельности средний уровень

навыками проведения анализа и систематизации разнородных данных, оценивать эффективность процедур анализа

проблем и принятия решений в профессиональной  деятельности на высоком уровне

УК-1.3: Владеть: навыками научного поиска и практической работы с информационными источниками; методами

принятия решений

Знать:

 виды информационных источников; методы принятия решений допуская ошибки

 виды информационных источников; методы принятия решений допуская незначительные ошибки ошибки

 виды информационных источников; методы принятия решений допуская без ошибки

Уметь:

применять навыки научного поиска и практической работы с информационными источниками; методами принятия

решений на минимально допустимом  уровне

применять навыки научного поиска и практической работы с информационными источниками; методами принятия

решений на среднем уровне

применять навыки научного поиска и практической работы с информационными источниками; методами принятия

решений на высоком уровне

Владеть:

навыками научного поиска и практической работы с информационными источниками; методами принятия решений на

минимальном допустимом уровне

навыками научного поиска и практической работы с информационными источниками; методами принятия решений на

среднем уровне

навыками научного поиска и практической работы с информационными источниками; методами принятия решений на

высоком уровне

УК-10.1: Знать: действующие правовые нормы, обеспечивающие борьбу с проявлениями экстремизма, терроризма,

коррупции в различных областях жизнедеятельности, способы противодействия им в профессиональной

деятельности

Знать:

действующие правовые нормы, обеспечивающие борьбу с проявлениями экстремизма, терроризма, коррупции в различных

областях жизнедеятельности, способы противодействия им в профессиональной деятельности допуская ошибки

действующие правовые нормы, обеспечивающие борьбу с проявлениями экстремизма, терроризма, коррупции в различных

областях жизнедеятельности, способы противодействия им в профессиональной деятельности допуская незначительные

ошибки

понятийный аппарат экономической науки, базовые принципы функционирования экономики, цели и механизмы основных

видов социальной экономической

политики, действующие правовые нормы, обеспечивающие борьбу с проявлениями экстремизма, терроризма, коррупции в

различных областях жизнедеятельности, способы противодействия им в профессиональной деятельности без ошибки

Уметь:

применить действующие правовые нормы, обеспечивающие борьбу с коррупцией в различных областях

жизнедеятельности, использовать способы профилактики коррупции и формирования нетерпимого отношения к ней на

минимально допустимом уровне

применить действующие правовые нормы, обеспечивающие борьбу с коррупцией в различных областях

жизнедеятельности, использовать способы профилактики коррупции и формирования нетерпимого отношения к ней на

среднем уровне
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использовать методы экономического и финансового планирования для достижения поставленной цели

Владеть:

навыками применения действующих правовых норм, обеспечивающие борьбу с проявлениями экстремизма, терроризма,

коррупции в различных областях жизнедеятельности, способы противодействия им в профессиональной деятельности на

минимально допустимом уровне

навыками применения действующих правовых норм, обеспечивающие борьбу с проявлениями экстремизма, терроризма,

коррупции в различных областях жизнедеятельности, способы противодействия им в профессиональной деятельности на

среднем уровне

навыками применения действующих правовых норм, обеспечивающие борьбу с проявлениями экстремизма, терроризма,

коррупции в различных областях жизнедеятельности, способы противодействия им в профессиональной деятельности на

высоком уровне

УК-10.2: Уметь: формировать гражданскую позицию, обеспечивающую нетерпимое отношение к проявлениям

экстремизма, терроризма, коррупционному поведению и противодействовать им в профессиональной деятельности

Знать:

методы коррупционного поведения и предотвращения коррупции в социуме допуская ошибки

методы коррупционного поведения и предотвращения коррупции в социуме допуская незначительные ошибки

методы коррупционного поведения и предотвращения коррупции в социуме без ошибки

Уметь:

формировать гражданскую позицию, обеспечивающую нетерпимое отношение к коррупционному поведению и

предотвращение коррупции в социуме на минимально допустимом уровне

формировать гражданскую позицию, обеспечивающую нетерпимое отношение к коррупционному поведению и

предотвращение коррупции в социуме на среднем уровне

формировать гражданскую позицию, обеспечивающую нетерпимое отношение к коррупционному поведению и

предотвращение коррупции в социуме на высоком уровне

Владеть:

навыками формировать гражданскую позицию, обеспечивающую нетерпимое отношение к проявлениям экстремизма,

терроризма, коррупционному поведению и противодействовать им в профессиональной деятельности

техникой формировать гражданскую позицию, обеспечивающую нетерпимое отношение к проявлениям экстремизма,

терроризма, коррупционному поведению и противодействовать им в профессиональной деятельности

методикой формировать гражданскую позицию, обеспечивающую нетерпимое отношение к проявлениям экстремизма,

терроризма, коррупционному поведению и противодействовать им в профессиональной деятельности

УК-10.3: Владеть: навыками взаимодействия в обществе на основе нетерпимого отношения к проявлениям

экстремизма, терроризма, коррупционному поведению и противодействия им в профессиональной деятельности

Знать:

проявления экстремизма, терроризма, коррупционного поведения и противодействия им в профессиональной деятельности

на минимально допустимом уровне

проявления экстремизма, терроризма, коррупционного поведения и противодействия им в профессиональной деятельности

на среднем уровне

проявления экстремизма, терроризма, коррупционного поведения и противодействия им в профессиональной деятельности

на высоком уровне

Уметь:

применять навыки взаимодействия в обществе на основе нетерпимого отношения к проявлениям экстремизма, терроризма,

коррупционному поведению и противодействия им в профессиональной деятельности на минимально допустимом уровне

применять навыки взаимодействия в обществе на основе нетерпимого отношения к проявлениям экстремизма, терроризма,

коррупционному поведению и противодействия им в профессиональной деятельности на среднем уровне

применять навыки взаимодействия в обществе на основе нетерпимого отношения к проявлениям экстремизма, терроризма,

коррупционному поведению и противодействия им в профессиональной деятельности навысоком  уровне

Владеть:

навыками взаимодействия в обществе на основе нетерпимого отношения к проявлениям экстремизма, терроризма,

коррупционному поведению и противодействия им в профессиональной деятельности на минимально допустимом уровне

навыками взаимодействия в обществе на основе нетерпимого отношения к проявлениям экстремизма, терроризма,

коррупционному поведению и противодействия им в профессиональной деятельности на среднем уровне

навыками взаимодействия в обществе на основе нетерпимого отношения к проявлениям экстремизма, терроризма,

коррупционному поведению и противодействия им в профессиональной деятельности на высоком уровне

В результате освоения дисциплины (модуля) обучающийся должен

3.1 Знать:

принципы и методы администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения допуская ошибки
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администрирование процесса управления безопасностью сетевых устройств и программного обеспечения допуская

ошибки

методы и средства администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения допуская ошибки

необходимые для осуществления профессиональной деятельности правовые нормы и методологические основы принятия

управленческого решения на минимально необходимом уровне

целевые этапы проведения анализа выбора альтернативных вариантов решений для достижения намеченных результатов

допуская ошибки

методики разработки цели и задач проекта; методы оценки продолжительности и стоимости проекта, а также потребности

ресурсах допуская ошибки

принципы сбора, отбора и обобщения информации, методики системного подхода для решения профессиональных задач

минимально необходимый уровеь

процедуру анализа проблем и принятия решений в профессиональной деятельности на минимальном допустимом уровне

 виды информационных источников; методы принятия решений допуская ошибки

действующие правовые нормы, обеспечивающие борьбу с проявлениями экстремизма, терроризма, коррупции в различных

областях жизнедеятельности, способы противодействия им в профессиональной деятельности допуская ошибки

методы коррупционного поведения и предотвращения коррупции в социуме допуская ошибки

проявления экстремизма, терроризма, коррупционного поведения и противодействия им в профессиональной деятельности

на минимально допустимом уровне

3.2 Уметь:

применять методы администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на минимально допустимом уровне

осуществлять администрирование процесса управления безопасностью сетевых устройств и программного обеспечения на

минимально допустимом уровне

применять методы и средства администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на среднем уровне

применять правовые нормы и методологические основы для принятия управленческого решения на минимальном

допустимом уровне

 анализировать альтернативные варианты решений для достижения намеченных результатов; разрабатывать план,

определять целевые этапы и основные направления работ на минимально допустимом уровне

применять методики разработки цели и задач проекта; методы оценки продолжительности и стоимости проекта, а также

потребности ресурсах допуская ошибки

осуществлять сбор, отбор и обобщение информации для решения профессиональных задач допускает  ошибки

анализировать и систематизировать разнородные данные, оценивать эффективность процедур анализа проблем и принятия

решений в профессиональной деятельности на минимальном необходимом уровне

применять навыки научного поиска и практической работы с информационными источниками; методами принятия

решений на минимально допустимом  уровне

применить действующие правовые нормы, обеспечивающие борьбу с коррупцией в различных областях

жизнедеятельности, использовать способы профилактики коррупции и формирования нетерпимого отношения к ней на

минимально допустимом уровне

формировать гражданскую позицию, обеспечивающую нетерпимое отношение к коррупционному поведению и

предотвращение коррупции в социуме на минимально допустимом уровне

применять навыки взаимодействия в обществе на основе нетерпимого отношения к проявлениям экстремизма, терроризма,

коррупционному поведению и противодействия им в профессиональной деятельности на минимально допустимом уровне

3.3 Владеть:

навыками применения  методов администрирования процесса управления безопасностью сетевых устройств и

программного обеспечения на минимальном  уровне

 методикой осуществления администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения допуская  ошибки

методами и средствами администрирования процесса управления безопасностью сетевых устройств и программного

обеспечения на минимально допустимом уровне

навыками применения  правовых норм необходимые для осуществления профессиональной деятельности в принятии

управленческого решения

 навыками анализировать альтернативные варианты решений для достижения намеченных результатов; разрабатывать

план, определять целевые этапы и основные направления работ на минимально допустимом уровне

методиками разработки цели и задач проекта; методами оценки продолжительности и стоимости проекта, а также

потребности ресурсах на  минимально допустимом уровне

навыками методики системного подхода для решения профессиональных задач

навыками проведения анализа и систематизации разнородных данных, оценивать эффективность процедур анализа

проблем и принятия решений в профессиональной на минимальном допустимом уровне деятельности
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навыками научного поиска и практической работы с информационными источниками; методами принятия решений на

минимальном допустимом уровне

навыками применения действующих правовых норм, обеспечивающие борьбу с проявлениями экстремизма, терроризма,

коррупции в различных областях жизнедеятельности, способы противодействия им в профессиональной деятельности на

минимально допустимом уровне

навыками формировать гражданскую позицию, обеспечивающую нетерпимое отношение к проявлениям экстремизма,

терроризма, коррупционному поведению и противодействовать им в профессиональной деятельности

навыками взаимодействия в обществе на основе нетерпимого отношения к проявлениям экстремизма, терроризма,

коррупционному поведению и противодействия им в профессиональной деятельности на минимально допустимом уровне


