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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Основной целью освоения дисциплины "Проектирование защищенных

1.2 автоматизированных систем" является формирование у студентов знаний о

1.3 защищенных автоматизированных системах, их проектированию, разработке и

1.4 эксплуатации. Кроме того, целью дисциплины является развитие в процессе обучения

1.5 системного мышления, необходимого для решения задач по обеспечению

1.6 необходимого уровня информационной безопасности автоматизированных систем.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Основы информационной безопасности

2.1.2 Организационное и правовое обеспечение информационной безопасности

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Выполнение и защита выпускной квалификационной работы

2.2.2 Производственная практика: Преддипломная практика

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-3: Способен обеспечивать безопасную обработку данных в автоматизированных системах

ПК-4: Способен выполнять работы по проектированию автоматизированных систем в защищенном исполнении

Планируемые результаты обучения (показатели освоения индикаторов компетенций)

ПК-3.1: Фиксирует возникновение инцидентов информационной безопасности

Знать:

Минимальный необходимый уровень знаний Фиксирует возникновение инцидентов информационной безопасности

Уровень знаний Фиксирует возникновение инцидентов информационной безопасности в объёме, соответствующем

программе подготовки, допущено несколько негрубых ошибок

Уровень знаний Фиксирует возникновение инцидентов информационной безопасности в объёме, соответствующем

программе подготовки, без ошибок

ПК-3.2: Использует методы и средства резервного копирования информации

Уметь:

Продемонстрированы основные умения Использует методы и средства резервного копирования информации, решены

типовые задачи с негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы все основные умения Использует методы и средства резервного копирования информации, решены

все основные задачи с негрубыми ошибками, выполнены все задания в полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения Использует методы и средства резервного копирования информации, решены

все основные задачи с отдельными несущественными недочётами, выполнены все задания в полном объёме

ПК-3.3: Устраняет уязвимости в автоматизированной системе

Владеть:

Имеется минимальный набор навыков Устраняет уязвимости в автоматизированной системе с негрубыми ошибками и

некоторыми недочётами

Продемонстрированы базовые навыки  Устраняет уязвимости в автоматизированной системе с некоторыми недочётами

Продемонстрированы навыки Устраняет уязвимости в автоматизированной системе без ошибок и недочётов

ПК-3.4: Соотносит изменения в конфигурации автоматизированной системы с её защищенностью

Знать:

Минимальный необходимый уровень знаний Соотносит изменения в конфигурации автоматизированной системы с её

защищенностью

Уровень знаний Соотносит изменения в конфигурации автоматизированной системы с её защищенностью, допущено

несколько негрубых ошибок

Уровень знаний Соотносит изменения в конфигурации автоматизированной системы с её защищенностью без ошибок

Уметь:

Продемонстрированы основные умения Использует методы и средства резервного копирования информации, решены

типовые задачи с негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы все основные умения Использует методы и средства резервного копирования информации, решены

все основные задачи с негрубыми ошибками, выполнены все задания в полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения Использует методы и средства резервного копирования информации, решены
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все основные задачи с отдельными несущественными недочётами, выполнены все задания в полном объёме

Владеть:

Имеется минимальный набор навыков Устраняет уязвимости в автоматизированной системе с негрубыми ошибками и

некоторыми недочётами

Продемонстрированы базовые навыки  Устраняет уязвимости в автоматизированной системе с некоторыми недочётами

Продемонстрированы навыки Устраняет уязвимости в автоматизированной системе без ошибок и недочётов

ПК-4.1: Разрабатывает проектные документы на средства защиты информации создаваемых автоматизированных

систем

Знать:

Минимальный необходимый уровень знаний Разрабатывает проектные документы на средства защиты информации

создаваемых автоматизированных систем

Уровень знаний Разрабатывает проектные документы на средства защиты информации создаваемых автоматизированных

систем в объёме, соответствующем программе подготовки, допущено несколько негрубых ошибок

Уровень знаний Разрабатывает проектные документы на средства защиты информации создаваемых автоматизированных

систем в объёме, соответствующем программе подготовки, без ошибок

ПК-4.2: Готовит техническую и проектную документацию по вопросам создания и эксплуатации

автоматизированных систем

Уметь:

Продемонстрированы основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены типовые задачи с негрубыми ошибками, выполнены все задания, но не

в полном объёме

Продемонстрированы все основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены все основные задачи с негрубыми ошибками, выполнены все задания в

полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены все основные задачи с отдельными несущественными недочётами,

выполнены все задания в полном объёме

ПК-4.3: Проверяет программы и алгоритмы на предмет соответствия требованиям защиты информации

Владеть:

Имеется минимальный набор навыков Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации с негрубыми ошибками и некоторыми недочётами

Продемонстрированы базовые навыки Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации с некоторыми недочётами

Продемонстрированы навыки Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации без ошибок и недочётов

ПК-4.4: Проводит сравнительный анализ вариантов конфигураций и состава автоматизированных систем

Знать:

Минимальный необходимый уровень знаний Разрабатывает проектные документы на средства защиты информации

создаваемых автоматизированных систем

Уровень знаний Разрабатывает проектные документы на средства защиты информации создаваемых автоматизированных

систем в объёме, соответствующем программе подготовки, допущено несколько негрубых ошибок

Уровень знаний Разрабатывает проектные документы на средства защиты информации создаваемых автоматизированных

систем в объёме, соответствующем программе подготовки, без ошибок

Уметь:

Продемонстрированы основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены типовые задачи с негрубыми ошибками, выполнены все задания, но не

в полном объёме

Продемонстрированы все основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены все основные задачи с негрубыми ошибками, выполнены все задания в

полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены все основные задачи с отдельными несущественными недочётами,

выполнены все задания в полном объёме

Владеть:

Имеется минимальный набор навыков Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации с негрубыми ошибками и некоторыми недочётами

Продемонстрированы базовые навыки Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации с некоторыми недочётами

Продемонстрированы навыки Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации без ошибок и недочётов
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ПК-4.5: Предлагает конфигурации и состав автоматизированной системы

Знать:

Минимальный необходимый уровень знаний Разрабатывает проектные документы на средства защиты информации

создаваемых автоматизированных систем

Уровень знаний Разрабатывает проектные документы на средства защиты информации создаваемых автоматизированных

систем в объёме, соответствующем программе подготовки, допущено несколько негрубых ошибок

Уровень знаний Разрабатывает проектные документы на средства защиты информации создаваемых автоматизированных

систем в объёме, соответствующем программе подготовки, без ошибок

Уметь:

Продемонстрированы основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены типовые задачи с негрубыми ошибками, выполнены все задания, но не

в полном объёме

Продемонстрированы все основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены все основные задачи с негрубыми ошибками, выполнены все задания в

полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены все основные задачи с отдельными несущественными недочётами,

выполнены все задания в полном объёме

Владеть:

Имеется минимальный набор навыков Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации с негрубыми ошибками и некоторыми недочётами

Продемонстрированы базовые навыки Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации с некоторыми недочётами

Продемонстрированы навыки Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации без ошибок и недочётов

В результате освоения дисциплины (модуля) обучающийся должен

3.1 Знать:

Минимальный необходимый уровень знаний Фиксирует возникновение инцидентов информационной безопасности

Минимальный необходимый уровень знаний Соотносит изменения в конфигурации автоматизированной системы с её

защищенностью

Минимальный необходимый уровень знаний Разрабатывает проектные документы на средства защиты информации

создаваемых автоматизированных систем

Минимальный необходимый уровень знаний Разрабатывает проектные документы на средства защиты информации

создаваемых автоматизированных систем

Минимальный необходимый уровень знаний Разрабатывает проектные документы на средства защиты информации

создаваемых автоматизированных систем

3.2 Уметь:

Продемонстрированы основные умения Использует методы и средства резервного копирования информации, решены

типовые задачи с негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы основные умения Использует методы и средства резервного копирования информации, решены

типовые задачи с негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены типовые задачи с негрубыми ошибками, выполнены все задания, но не

в полном объёме

Продемонстрированы основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены типовые задачи с негрубыми ошибками, выполнены все задания, но не

в полном объёме

Продемонстрированы основные умения Готовит техническую и проектную документацию по вопросам создания и

эксплуатации автоматизированных систем, решены типовые задачи с негрубыми ошибками, выполнены все задания, но не

в полном объёме

3.3 Владеть:

Имеется минимальный набор навыков Устраняет уязвимости в автоматизированной системе с негрубыми ошибками и

некоторыми недочётами

Имеется минимальный набор навыков Устраняет уязвимости в автоматизированной системе с негрубыми ошибками и

некоторыми недочётами

Имеется минимальный набор навыков Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации с негрубыми ошибками и некоторыми недочётами

Имеется минимальный набор навыков Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации с негрубыми ошибками и некоторыми недочётами
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Имеется минимальный набор навыков Проверяет программы и алгоритмы на предмет соответствия требованиям защиты

информации с негрубыми ошибками и некоторыми недочётами


