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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 приобретение обучающимися знаний, навыков и умений, связанных с правовыми и программно-техническими

методами защиты информации государственных и негосударственных организаций и учреждений

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Информационные системы и технологии

2.1.2 Вычислительные системы, сети и телекоммуникации

2.1.3 Социология

2.1.4 Организация и управление в информационной сфере

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Учебная практика: Технологическая (проектно-технологическая) практика

2.2.2 Производственная практика: Эксплуатационная

2.2.3 Выполнение и защита выпускной квалификационной работы

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-3: Способен управлять процессами создания и использования продуктов и услуг в сфере информационно-

коммуникационных технологий, в том числе разрабатывать алгоритмы и программы для их практической

реализации;

ОПК-4: Способен понимать принципы работы информационных технологий; использовать информацию, методы и

программные средства ее сбора, обработки и анализа для информационно-аналитической поддержки принятия

управленческих решений;

ОПК-5: Способен организовывать взаимодействие с клиентами и партнерами в процессе решения задач

управления жизненным циклом информационных систем и информационно-коммуникационных технологий;

ОПК-6: Способен выполнять отдельные задачи в рамках коллективной научно-исследовательской, проектной и

учебно-профессиональной деятельности для поиска, выработки и применения новых решений в области

информационно-коммуникационных технологий.

ПК-11: Способность проектировать архитектуру электронного предприятия

ПК-12: Способность разрабатывать компоненты информационных систем предприятия

ПК-4: Способен настраивать, эксплуатировать и сопровождать компоненты ИТ-инфраструктуры предприятия

обеспечивающие достижение стратегических целей и поддержку бизнес-процессов

ПК-9: Способность проектировать и внедрять компоненты ИТ-инфраструктуры предприятия, обеспечивающие

достижение стратегических целей и поддержку бизнес-процессов

Планируемые результаты обучения (показатели освоения индикаторов компетенций)

ОПК-3.1: Знает методы управления процессами создания и использования продуктов и услуг в сфере

информационно-коммуникационных технологий, в том числе методы алгоритмизации и программирования

Знать:

Минимальный необходимый уровень знаний методов управления процессами создания и использования продуктов и услуг

в сфере информационно-коммуникационных технологий, в том числе методы алгоритмизации и программирования

Уровень знаний методов управления процессами создания и использования продуктов и услуг в сфере информационно-

коммуникационных технологий, в том числе методы алгоритмизации и программирования в объёме, соответствующем

программе подготовки, допущено несколько негрубых ошибок

Уровень знаний методов управления процессами создания и использования продуктов и услуг в сфере информационно-

коммуникационных технологий, в том числе методы алгоритмизации и программирования в объёме, соответствующем

программе подготовки, без ошибок

ОПК-3.2: Умеет управлять процессами создания и использования продуктов и услуг в сфере информационно-

коммуникационных технологий, в том числе разрабатывать алгоритмы и программы

Уметь:

Продемонстрированы основные умения управлять процессами создания и использования продуктов и услуг в сфере

информационно-коммуникационных технологий, в том числе разрабатывать алгоритмы и программы, решены типовые

задачи с негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы все основные умения управлять процессами создания и использования продуктов и услуг в сфере

информационно-коммуникационных технологий, в том числе разрабатывать алгоритмы и программы, решены все

основные задачи с негрубыми ошибками, выполнены все задания в полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения управлять процессами создания и использования продуктов и услуг в сфере
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информационно-коммуникационных технологий, в том числе разрабатывать алгоритмы и программы, решены все

основные задачи с отдельными несущественными недочётами, выполнены все задания в полном объёме

ОПК-3.3: Владеет навыками создания и использования продуктов и услуг в сфере информационно-

коммуникационных технологий, в том числе навыками разработки алгоритмов и программ

Владеть:

Имеется минимальный набор навыков создания и использования продуктов и услуг в сфере информационно-

коммуникационных технологий, в том числе навыками разработки алгоритмов и программ с негрубыми ошибками и

некоторыми недочётами

Продемонстрированы базовые навыки создания и использования продуктов и услуг в сфере информационно-

коммуникационных технологий, в том числе навыками разработки алгоритмов и программ с некоторыми недочётами

Продемонстрированы навыки создания и использования продуктов и услуг в сфере информационно-коммуникационных

технологий, в том числе навыками разработки алгоритмов и программ без ошибок и недочётов

ОПК-4.1: Знает принципы работы информационных технологий, методы и программные средства сбора, обработки

и анализа информации

Знать:

Минимальный необходимый уровень знаний принципов работы информационных технологий, методов и программных

средств сбора, обработки и анализа информации

Уровень знаний принципов работы информационных технологий, методов и программных средств сбора, обработки и

анализа информации в объёме, соответствующем программе подготовки, допущено несколько негрубых ошибок

Уровень знаний принципов работы информационных технологий, методов и программных средств сбора, обработки и

анализа информации в объёме, соответствующем программе подготовки, без ошибок

ОПК-4.2: Умеет использовать информацию, методы и программные средства ее сбора, обработки и анализа для

информационно-аналитической поддержки принятия управленческих решений

Уметь:

Продемонстрированы основные умения использовать информацию, методы и программные средства ее сбора, обработки и

анализа для информационно-аналитической поддержки принятия управленческих решений, решены типовые задачи с

негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы все основные умения использовать информацию, методы и программные средства ее сбора,

обработки и анализа для информационно-аналитической поддержки принятия управленческих решений, решены все

основные задачи с негрубыми ошибками, выполнены все задания в полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения использовать информацию, методы и программные средства ее сбора,

обработки и анализа для информационно-аналитической поддержки принятия управленческих решений, решены все

основные задачи с отдельными несущественными недочётами, выполнены все задания в полном объёме

ОПК-4.3: Владеет навыками использования результатов сбора, обработки и анализа информации для

информационно-аналитической поддержки принятия управленческих решений

Владеть:

Имеется минимальный набор навыков использования результатов сбора, обработки и анализа информации для

информационно-аналитической поддержки принятия управленческих решений с негрубыми ошибками и некоторыми

недочётами

Продемонстрированы базовые навыки использования результатов сбора, обработки и анализа информации для

информационно-аналитической поддержки принятия управленческих решений с некоторыми недочётами

Продемонстрированы навыки использования результатов сбора, обработки и анализа информации для информационно-

аналитической поддержки принятия управленческих решений без ошибок и недочётов

ОПК-5.1: Знает методы организации взаимодействия с клиентами и партнерами

Знать:

Минимальный необходимый уровень знаний методов организации взаимодействия с клиентами и партнерами

Уровень знаний методов организации взаимодействия с клиентами и партнерами в объёме, соответствующем программе

подготовки, допущено несколько негрубых ошибок

Уровень знаний методов организации взаимодействия с клиентами и партнерами в объёме, соответствующем программе

подготовки, без ошибок

ОПК-5.2: Умеет организовывать взаимодействие с клиентами и партнерами в процессе решения задач управления

жизненным циклом информационных систем и информационно-коммуникационных технологий

Уметь:

Продемонстрированы основные умения организовывать взаимодействие с клиентами и партнерами в процессе решения

задач управления жизненным циклом информационных систем и информационно-коммуникационных технологий, решены

типовые задачи с негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы все основные умения организовывать взаимодействие с клиентами и партнерами в процессе решения

задач управления жизненным циклом информационных систем и информационно-коммуникационных технологий, решены

все основные задачи с негрубыми ошибками, выполнены все задания в полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения организовывать взаимодействие с клиентами и партнерами в процессе решения
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задач управления жизненным циклом информационных систем и информационно-коммуникационных технологий, решены

все основные задачи с отдельными несущественными недочётами, выполнены все задания в полном объёме

ОПК-5.3: Владеет навыками взаимодействия с клиентами и партнерами в процессе решения задач управления

жизненным циклом информационных систем и информационно-коммуникационных технологий

Владеть:

Имеется минимальный набор навыков взаимодействия с клиентами и партнерами в процессе решения задач управления

жизненным циклом информационных систем и информационно-коммуникационных технологий с негрубыми ошибками и

некоторыми недочётами

Продемонстрированы базовые навыки взаимодействия с клиентами и партнерами в процессе решения задач управления

жизненным циклом информационных систем и информационно-коммуникационных технологий с некоторыми недочётами

Продемонстрированы навыки взаимодействия с клиентами и партнерами в процессе решения задач управления жизненным

циклом информационных систем и информационно-коммуникационных технологий без ошибок и недочётов

ОПК-6.1: Знает методы поиска, выработки и применения новых решений в области информационно-

коммуникационных технологий

Знать:

Минимальный необходимый уровень знаний методов поиска, выработки и применения новых решений в области

информационно-коммуникационных технологий

Уровень знаний методов поиска, выработки и применения новых решений в области информационно-коммуникационных

технологий в объёме, соответствующем программе подготовки, допущено несколько негрубых ошибок

Уровень знаний методов поиска, выработки и применения новых решений в области информационно-коммуникационных

технологий в объёме, соответствующем программе подготовки, без ошибок

ОПК-6.2: Умеет выполнять отдельные задачи в рамках коллективной научно-исследовательской, проектной и

учебно-профессиональной деятельности для поиска, выработки и применения новых решений в области

информационно-коммуникационных технологий

Уметь:

Продемонстрированы основные умения выполнять отдельные задачи в рамках коллективной научно-исследовательской,

проектной и учебно-профессиональной деятельности для поиска, выработки и применения новых решений в области

информационно-коммуникационных технологий, решены типовые задачи с негрубыми ошибками, выполнены все задания,

но не в полном объёме

Продемонстрированы все основные умения выполнять отдельные задачи в рамках коллективной научно-

исследовательской, проектной и учебно-профессиональной деятельности для поиска, выработки и применения новых

решений в области информационно-коммуникационных технологий, решены все основные задачи с негрубыми ошибками,

выполнены все задания в полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения выполнять отдельные задачи в рамках коллективной научно-

исследовательской, проектной и учебно-профессиональной деятельности для поиска, выработки и применения новых

решений в области информационно-коммуникационных технологий, решены все основные задачи с отдельными

несущественными недочётами, выполнены все задания в полном объёме

ОПК-6.3: Владеет навыками решения отдельных задач в рамках коллективной научно-исследовательской,

проектной и учебно-профессиональной деятельности для поиска, выработки и применения новых решений в

области информационно-коммуникационных технологий

Владеть:

Имеется минимальный набор навыков решения отдельных задач в рамках коллективной научно-исследовательской,

проектной и учебно-профессиональной деятельности для поиска, выработки и применения новых решений в области

информационно-коммуникационных технологий с негрубыми ошибками и некоторыми недочётами

Продемонстрированы базовые навыки решения отдельных задач в рамках коллективной научно-исследовательской,

проектной и учебно-профессиональной деятельности для поиска, выработки и применения новых решений в области

информационно-коммуникационных технологий с некоторыми недочётами

Продемонстрированы навыки решения отдельных задач в рамках коллективной научно-исследовательской, проектной и

учебно-профессиональной деятельности для поиска, выработки и применения новых решений в области информационно-

коммуникационных технологий без ошибок и недочётов

ПК-4.1: Знает методы обслуживания компонентов ИТ-инфраструктуры предприятия

Знать:

Минимальный необходимый уровень знаний методов обслуживания компонентов ИТ-инфраструктуры предприятия

Уровень знаний методов обслуживания компонентов ИТ-инфраструктуры предприятия в объёме, соответствующем

программе подготовки, допущено несколько негрубых ошибок

Уровень знаний методов обслуживания компонентов ИТ-инфраструктуры предприятия в объёме, соответствующем

программе подготовки, без ошибок

ПК-4.2: Умееть настраивать, эксплуатировать и сопровождать компоненты ИТ-инфраструктуры предприятия

обеспечивающие достижение стратегических целей и поддержку бизнес-процессов

Уметь:
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Продемонстрированы основные умения настраивать, эксплуатировать и сопровождать компоненты ИТ-инфраструктуры

предприятия обеспечивающие достижение стратегических целей и поддержку бизнес-процессов, решены типовые задачи с

негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы все основные умения настраивать, эксплуатировать и сопровождать компоненты ИТ-

инфраструктуры предприятия обеспечивающие достижение стратегических целей и поддержку бизнес-процессов, решены

все основные задачи с негрубыми ошибками, выполнены все задания в полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения настраивать, эксплуатировать и сопровождать компоненты ИТ-

инфраструктуры предприятия обеспечивающие достижение стратегических целей и поддержку бизнес-процессов, решены

все основные задачи с отдельными несущественными недочётами, выполнены все задания в полном объёме

ПК-4.3: Владеет навыками настройки, эксплуатации и сопровождения компонентов ИТ-инфраструктуры

предприятия

Владеть:

Имеется минимальный набор навыков настройки, эксплуатации и сопровождения компонентов ИТ-инфраструктуры

предприятия с негрубыми ошибками и некоторыми недочётами

Продемонстрированы базовые навыки настройки, эксплуатации и сопровождения компонентов ИТ-инфраструктуры

предприятия с некоторыми недочётами

Продемонстрированы навыки настройки, эксплуатации и сопровождения компонентов ИТ-инфраструктуры предприятия

без ошибок и недочётов

ПК-9.1: Знает методы проектирования и внедрения компоненты ИТ-инфраструктуры предприятия

Знать:

Минимальный необходимый уровень знаний методов проектирования и внедрения компоненты ИТ-инфраструктуры

предприятия

Уровень знаний методов проектирования и внедрения компоненты ИТ-инфраструктуры предприятия в объёме,

соответствующем программе подготовки, допущено несколько негрубых ошибок

Уровень знаний методов проектирования и внедрения компоненты ИТ-инфраструктуры предприятия в объёме,

соответствующем программе подготовки, без ошибок

ПК-9.2: Умеет проектировать и внедрять компоненты ИТ-инфраструктуры предприятия, обеспечивающие

достижение стратегических целей и поддержку бизнес-процессов

Уметь:

Продемонстрированы основные умения проектировать и внедрять компоненты ИТ-инфраструктуры предприятия,

обеспечивающие достижение стратегических целей и поддержку бизнес-процессов, решены типовые задачи с негрубыми

ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы все основные умения проектировать и внедрять компоненты ИТ-инфраструктуры предприятия,

обеспечивающие достижение стратегических целей и поддержку бизнес-процессов, решены все основные задачи с

негрубыми ошибками, выполнены все задания в полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения проектировать и внедрять компоненты ИТ-инфраструктуры предприятия,

обеспечивающие достижение стратегических целей и поддержку бизнес-процессов, решены все основные задачи с

отдельными несущественными недочётами, выполнены все задания в полном объёме

ПК-9.3: Владеет навыками проектирования и внедрения компонентов ИТ-инфраструктуры предприятия

Владеть:

Имеется минимальный набор навыков проектирования и внедрения компонентов ИТ-инфраструктуры предприятия с

негрубыми ошибками и некоторыми недочётами

Продемонстрированы базовые навыки проектирования и внедрения компонентов ИТ-инфраструктуры предприятия с

некоторыми недочётами

Продемонстрированы навыки проектирования и внедрения компонентов ИТ-инфраструктуры предприятия без ошибок и

недочётов

ПК-11.1: Знает методы проектирования архитектуры электронного предприятия

Знать:

Минимальный необходимый уровень знаний методов проектирования архитектуры электронного предприятия

Уровень знаний методов проектирования архитектуры электронного предприятия в объёме, соответствующем программе

подготовки, допущено несколько негрубых ошибок

Уровень знаний методов проектирования архитектуры электронного предприятия в объёме, соответствующем программе

подготовки, без ошибок

ПК-11.2: Умеет проектировать архитектуру электронного предприятия

Уметь:

Продемонстрированы основные умения проектировать архитектуру электронного предприятия, решены типовые задачи с

негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы все основные умения проектировать архитектуру электронного предприятия, решены все основные

задачи с негрубыми ошибками, выполнены все задания в полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения проектировать архитектуру электронного предприятия, решены все основные
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задачи с отдельными несущественными недочётами, выполнены все задания в полном объёме

ПК-11.3: Владеет навыками проектирования архитектуры электронного предприятия

Владеть:

Имеется минимальный набор навыков проектирования архитектуры электронного предприятия с негрубыми ошибками и

некоторыми недочётами

Продемонстрированы базовые навыки проектирования архитектуры электронного предприятия с некоторыми недочётами

Продемонстрированы навыки проектирования архитектуры электронного предприятия без ошибок и недочётов

ПК-12.1: Знает методы разработки программного и информационного обеспечения информационных систем

предприятия

Знать:

Минимальный необходимый уровень знаний методов разработки программного и информационного обеспечения

информационных систем предприятия

Уровень знаний методов разработки программного и информационного обеспечения информационных систем предприятия

в объёме, соответствующем программе подготовки, допущено несколько негрубых ошибок

Уровень знаний методов разработки программного и информационного обеспечения информационных систем предприятия

в объёме, соответствующем программе подготовки, без ошибок

ПК-12.2: Умеет разрабатывать компоненты информационных систем предприятия

Уметь:

Продемонстрированы основные умения разрабатывать компоненты информационных систем предприятия, решены

типовые задачи с негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы все основные умения разрабатывать компоненты информационных систем предприятия, решены все

основные задачи с негрубыми ошибками, выполнены все задания в полном объёме, но некоторые с недочётами

Продемонстрированы все основные умения разрабатывать компоненты информационных систем предприятия, решены все

основные задачи с отдельными несущественными недочётами, выполнены все задания в полном объёме

ПК-12.3: Владеет навыками разработки  программного и информационного обеспечения информационных систем

предприятия

Владеть:

Имеется минимальный набор навыков разработки программного и информационного обеспечения информационных

систем предприятия с негрубыми ошибками и некоторыми недочётами

Продемонстрированы базовые навыки разработки программного и информационного обеспечения информационных

систем предприятия с некоторыми недочётами

Продемонстрированы навыки разработки программного и информационного обеспечения информационных систем

предприятия без ошибок и недочётов

В результате освоения дисциплины (модуля) обучающийся должен

3.1 Знать:

Минимальный необходимый уровень знаний методов управления процессами создания и использования продуктов и услуг

в сфере информационно-коммуникационных технологий, в том числе методы алгоритмизации и программирования

Минимальный необходимый уровень знаний принципов работы информационных технологий, методов и программных

средств сбора, обработки и анализа информации

Минимальный необходимый уровень знаний методов организации взаимодействия с клиентами и партнерами

Минимальный необходимый уровень знаний методов поиска, выработки и применения новых решений в области

информационно-коммуникационных технологий

Минимальный необходимый уровень знаний методов обслуживания компонентов ИТ-инфраструктуры предприятия

Минимальный необходимый уровень знаний методов проектирования и внедрения компоненты ИТ-инфраструктуры

предприятия

Минимальный необходимый уровень знаний методов проектирования архитектуры электронного предприятия

Минимальный необходимый уровень знаний методов разработки программного и информационного обеспечения

информационных систем предприятия

3.2 Уметь:

Продемонстрированы основные умения управлять процессами создания и использования продуктов и услуг в сфере

информационно-коммуникационных технологий, в том числе разрабатывать алгоритмы и программы, решены типовые

задачи с негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы основные умения использовать информацию, методы и программные средства ее сбора, обработки и

анализа для информационно-аналитической поддержки принятия управленческих решений, решены типовые задачи с

негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы основные умения организовывать взаимодействие с клиентами и партнерами в процессе решения

задач управления жизненным циклом информационных систем и информационно-коммуникационных технологий, решены

типовые задачи с негрубыми ошибками, выполнены все задания, но не в полном объёме
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Продемонстрированы основные умения выполнять отдельные задачи в рамках коллективной научно-исследовательской,

проектной и учебно-профессиональной деятельности для поиска, выработки и применения новых решений в области

информационно-коммуникационных технологий, решены типовые задачи с негрубыми ошибками, выполнены все задания,

но не в полном объёме

Продемонстрированы основные умения настраивать, эксплуатировать и сопровождать компоненты ИТ-инфраструктуры

предприятия обеспечивающие достижение стратегических целей и поддержку бизнес-процессов, решены типовые задачи с

негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы основные умения проектировать и внедрять компоненты ИТ-инфраструктуры предприятия,

обеспечивающие достижение стратегических целей и поддержку бизнес-процессов, решены типовые задачи с негрубыми

ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы основные умения проектировать архитектуру электронного предприятия, решены типовые задачи с

негрубыми ошибками, выполнены все задания, но не в полном объёме

Продемонстрированы основные умения разрабатывать компоненты информационных систем предприятия, решены

типовые задачи с негрубыми ошибками, выполнены все задания, но не в полном объёме

3.3 Владеть:

Имеется минимальный набор навыков создания и использования продуктов и услуг в сфере информационно-

коммуникационных технологий, в том числе навыками разработки алгоритмов и программ с негрубыми ошибками и

некоторыми недочётами

Имеется минимальный набор навыков использования результатов сбора, обработки и анализа информации для

информационно-аналитической поддержки принятия управленческих решений с негрубыми ошибками и некоторыми

недочётами

Имеется минимальный набор навыков взаимодействия с клиентами и партнерами в процессе решения задач управления

жизненным циклом информационных систем и информационно-коммуникационных технологий с негрубыми ошибками и

некоторыми недочётами

Имеется минимальный набор навыков решения отдельных задач в рамках коллективной научно-исследовательской,

проектной и учебно-профессиональной деятельности для поиска, выработки и применения новых решений в области

информационно-коммуникационных технологий с негрубыми ошибками и некоторыми недочётами

Имеется минимальный набор навыков настройки, эксплуатации и сопровождения компонентов ИТ-инфраструктуры

предприятия с негрубыми ошибками и некоторыми недочётами

Имеется минимальный набор навыков проектирования и внедрения компонентов ИТ-инфраструктуры предприятия с

негрубыми ошибками и некоторыми недочётами

Имеется минимальный набор навыков проектирования архитектуры электронного предприятия с негрубыми ошибками и

некоторыми недочётами

Имеется минимальный набор навыков разработки программного и информационного обеспечения информационных

систем предприятия с негрубыми ошибками и некоторыми недочётами


