
Негосударственное аккредитованное некоммерческое частное образовательное учреждение высшего образования  «Академия маркетинга и социально-информационных технологий – ИМСИТ» (г. Краснодар)  АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ  ОП.10 Безопасность жизнедеятельности  Специальность 10.02.01 Организация и технология защиты информацииНормативный срок освоения ОПОП ППССЗ 2г. 10 мес.Уровень подготовки базовыйНаименование квалификации техник по защите информацииМесто учебной дисциплины в структуре основной профессиональной образовательнойпрограммы: Профессиональный цикл  Требования к результатам освоения дисциплины  уметь: организовывать и проводить мероприятия по защите работников и населения от негативных воздействий чрезвычайных ситуаций; предпринимать профилактические меры для снижения уровня опасностей различного вида и их последствий в профессиональной деятельности и быту; использовать средства индивидуальной и коллективной защиты от оружия массового поражения; применять первичные средства пожаротушения; ориентироваться в перечне военно-учетных специальностей и самостоятельно определять среди них родственные полученной специальности; применять профессиональные знания в ходе исполнения обязанностей военной службы на воинских должностях в соответствии с полученной специальностью; владеть способами бесконфликтного общения и саморегуляции в повседневной деятельности и экстремальных условиях военной службы; оказывать первую помощь пострадавшим; знать: принципы обеспечения устойчивости объектов экономики, прогнозирования развития событий и оценки последствий при техногенных чрезвычайных ситуациях и стихийных явлениях, в том числе в условиях противодействия терроризму как серьезной угрозе национальной безопасности России; основные виды потенциальных опасностей и их последствия в профессиональной деятельности и быту, принципы снижения вероятности их реализации; основы военной службы и обороны государства; задачи и основные мероприятия гражданской обороны; способы защиты населения от оружия массового поражения; 
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меры пожарной безопасности и правила безопасного поведения при пожарах; организацию и порядок призыва граждан на военную службу и поступления на нее в добровольном порядке; основные виды вооружения, военной техники и специального снаряжения, состоящие на вооружении (оснащении) воинских подразделений, в которых имеются военно-учетные специальности, родственные специальностям СПО; область применения получаемых профессиональных знаний при исполнении обязанностей военной службы; порядок и правила оказания первой помощи пострадавшим. Перечень формируемых компетенций: ОК 1. Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности. ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество. ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность. ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития. ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности. ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями. ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий. ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации. ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности. ОК 10. Применять математический аппарат для решения профессиональных задач. ОК 11. Оценивать значимость документов, применяемых в профессиональной деятельности. ОК 12. Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность. ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации. ПК 1.2. Участвовать в разработке программ и методик организации защиты информации на объекте. ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий по защите информации. ПК 1.4. Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности. ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации. ПК 1.6. Обеспечивать технику безопасности при проведении организационно-технических мероприятий. ПК 1.7. Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите. ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты информации. ПК 1.9. Участвовать в оценке качества защиты объекта. 



ПК 2.1. Участвовать в подготовке организационных и распорядительных документов, регламентирующих работу по защите информации. ПК 2.2. Участвовать в организации и обеспечивать технологию ведения делопроизводства с учетом конфиденциальности информации. ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом конфиденциальности информации. ПК 2.4. Организовывать архивное хранение конфиденциальных документов. ПК 2.5. Оформлять документацию по оперативному управлению средствами защиты информации и персоналом. ПК 2.6. Вести учет работ и объектов, подлежащих защите. ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией средств контроля и защиты информации. ПК 2.8. Документировать ход и результаты служебного расследования. ПК 2.9. Использовать нормативные правовые акты, нормативно-методические документы по защите информации. ПК 3.1. Применять программно-аппаратные и технические средства защиты информации на защищаемых объектах. ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов. ПК 3.3. Проводить регламентные работы и фиксировать отказы средств защиты. ПК 3.4. Выявлять и анализировать возможные угрозы информационной безопасности объектов.  Программой учебной дисциплины предусмотрены следующие виды учебной работы: Вид учебной деятельности Объем часов всего Максимальная учебная нагрузка (всего)   102 Обязательная аудиторная учебная нагрузка (всего) 68 в том числе:     теоретическое обучение 20 практические занятия 48 Самостоятельная работа студента (всего)   34 Вид промежуточной аттестации –  экзамен  5 семестр  


